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  2#שיעור  -אבטחת מערכות ויישומים ברשת 

  :firewall-ה תובישח

 םתוא ,)תרחאל תחא תימינפ תשר רוביח וא( טנרטניאה לשמל ,תינוציח תשרל )םישמתשמ לש תמייוסמ הצובקל תרדגומ( תימינפ תשר םירבחמ רשאכ

vulnerabilities י"ע םג אלא ,)ךומנ אוה הישמתשמ לוצינ יוכיס תחנהש( תימינפה תשרה לש םישמתשמה י"ע קר אל לוצינל םינתינ תימינפה תשרה לש 

  .תיתועמשמ לדג םהב ושמתשיש יוכיסהו תויועיגפה תא לצנל םילוכיש םישמתשמה תומכ – טנרטניאה תשרמ םיינוציח םישמתשמ

 לע maleware ונקתוי תועש 24 ךותו טרטניאב ורכוי הב םיבשחמה לכ תובותכ תועש 8 ךות ,טנרטניאל תימינפ תשר םירבחמ רשאכ ,תיטסיטטס

  .ולא םיבשחמ

 םיצור ןכ ומכ .הצוחה תשרהמו תשרה ךות לא הרובעתה לע הטילשב ךרוצ שי ןכלו ,ןוגראל םיבושחה data assets-ה תא םיליכמ תימינפ תשר לע םיתרש

  :תשרהמ האיציה לע הנגהל תוביס .ןיוע םרוג י"ע לוצינל תילאיצנטופ ןתינ עדימ לכ ןכש ונלש תימינפה תשרה לע ץוחנ אל עדימ תפישח עונמל

 .ףקות םרוג י"ע השמוש תימינפה תשרהש ןכתי •

 עדימ תגילז תעינמ – DLP – data leackage prevention .תשרל ץוחמ לא ידוס עדימ הצוחה איצוהל ידכ תימינפה תשרל סנכנ ינוציח םרוגש ןכתי •

 .הצוחה

 תדוקנ אוה firewall-ה תרטמ .ינש דצמ תוקייודמ תורדגה תחת תרושקתה תא ליבגהל / דדובל ךא דחא דצמ תרושקת רשפאל איה firewall-ה תרטמ זא

  .תינוציחל תימינפה תשרה ןיב רוביחה

- ה .)packet = data grahm(  תשרה תמרב packets המכמ תובכרומ בורל messages רשאכ ,packets לש הרבעה – transport-ה תמרל סחייתנ ונא

packets ל וקלוחי םהיפל םיקוח טס י"ע ונחבי-packets רבעמל תורוסאש ולאכ תמועל רובעל ןהל רתומש.  

  :firewall-ל תורדגה

 .דדוב בשחמ וא תימינפ תשרל הרידחמ טנרטניא ישמתשמ וא תושרומ אל תונכותמ עונמל התרטמו םהינש לש בוליש וא הנכות ,הרמוחב שומימל תנתינ

- ה .תותשר ןיב – network firewall תמועל ,בשחמל תשרה ןיב בשויה personal firewall – דדוב בשחמ תמרב וא תשר תמרב תויהל לוכי firewall-ה

firewall םיבשחמ( םיבר תוחוקלב לופיט תמועל ,תשרה תחטבא יקוח לוהינ תא תחא הדוקנל תמצמצמש ךכב החטבאה ךילהת תא תטשפמו תלעיימ(.  

 ביטכ רתויה לכל אוה firewall-ה ביט – תשרה להנמ י"ע רדגומש םיקוח טס יפל הרובעת רותינל םימדקתמ םינונגנמ םנשי םימדקתמ firewalls-ב םויכ

  .LANs ןיב וא ,WAN-ל LAN ןיב לשמל ,תרחא תשרל רבעמ / האיציה הדוקנב תשרה הצקב בשוי firewall-ה .ולש היצרוגיפנוק / םיקוחה טס

Intro to TCP/IP:  

 היתחת ;transport – TCP-ה תמר ןכמ רחאל ;)5-7 תומרל ליבקמ( HTTP וא FTP לשמל ,היצקילפאה תמר :תובכש 5-ה לדומל המודה לדומ :IP stack-ה

-הש הצרנ ןכלו ההובג תוליעי תמרב ץרה kernel-ה תמרב םיצר TCP-ה לש drivers-ה .link-ה תמר ,תיסיפה המרה ףוסבל ;protocol – IP-ה תמר

firewall ה תמרב וצר רבעב .לנרקה תמרב ץוריש ידכ ,ולא תומרב ץורי-user ה ,ןכל .רתוי הכומנ תוליעיב-firewalls ב םיצר-kernel mode, תמרב ןכל 

  .TCP/IP-ה

 היצקילפאה תמרב ץבוק •

 Trailer-ו Header ףיסונ presentation-ה תמרב •

 .דחא לכ trailer-ו header םע םינטר םיקלחל קרפנ session-ה תמרב •

 .trailers-ו headers תרדס םע לבקתמ קלח לכ .physical-ו transport, network, data link :תואבה תומרהמ תחא לכב ומצע לע רזוח ךילהתה ... •

 תמר ,לעמ המרב. network-ה מתבר תאז – source ip address-ו destination ip address-ל בל םישנ )13 תיפוקש ,2 תגצמ( IP header-ה הנבמ ךותמ

א מצנ זהל וקוטורפ ןכלו ,הובג packets ןדבוא ןיאש החנה תחת. רתויב ליעי אוה ךא guarinty delivery-ל גאוד אל UDP-ה לוקוטורפ ,transport-ה

- ה לש header-ה :הרעה( .destination port-ו source port-ה תאש י IP-המ קלח אוהש ,UDP-ה לש header-ב .)DNS-ה י"ע לשמל ומכ( בחרנ שומישב

UDP המ קלחכ אצמנ-DATA ה תמר לש-IP(.  

 source port, destination port-ה אוה TCP-ה תמר לש header-המ ונל בושחש המ .UDP-ה תמועל guarinty delivery ןתונ אוהש קר המוד TCP-ה

 ליחתמה ,connection-ה תא םינוב וב handshake בלש TCP-ה לוקוטורפב ונשי ,דעיל רוקמהמ הנוכנ הרבעה חיטבהל ידכ .flags – syn, ack ינשו

 packets-ל הלחתה סקדניאכ רחבנש והשלכ יארקא רפסמ לע העדוה – sequence num שי syn msg-ב .syn-ה טיב קלוד הב ,syn message תחילשב

  .ינשה ןוויכל syn ומצעב חלושו ,syn-ה לע הבוגתכ client-ל ack-ב הנוע Server-ה .server-ל תוחלשנה
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Packets constraints:  

 TCP-ב ,ףסונב .UDP/TCP header-המ םיחקלנ םיטופה ,ip header-המ חקלנ IP-ה .destination-לו source-ל ip, port שי packet לכל TCP וא UDP-ב

  .connection תריציל ןושאר packet לע םיזמרמה syn/ack-ה תא שי

Packet filter:  

 תריצי – תימיפנה רשתל וץמחו ורמקש source- מ syn יוהיז .ינוציח והשימ י"ע connection תריצי םירשפאמש חיננ, firewall לש ינטשפ לדומב

connection ה םא .ןנוסי – שתלר וןיצי ח"ע-syn לכ תייחד :היעב .רשפואת תרושקתה – תשרב ימינפ והשיממ אב incoming TCP connections הלוכי 

  .exceptions-ב רךצו שי ןכל .TCP-ה לעמ תלעופה – HTTP תרושקת רוצעל

 לע חלשנ ןכלותר יור בהימ ותהיך לריצ זה תוריש .)IP )domain name service תובותכל םייגול תומש םגרתמה DNS-ה תוריש :היעבל תפסונ אמגוד

packet ל וקרוטל פמעד ובועד בודUDP ה תא םוסחנ םא .53 )כ"דב( טרופב-DNS, י"ע איה םיינוציח םיתרשלם משימשתה תרושקתל הדיחיה ךרדה 

-ה תמר לעמ יביטקילפא לוקוטורפל אמגוד אוה DNS-ה .TCP לעמ קר אלו ,UDP-ב םג exception-ב ךרוצ שי ןכלו ,םהלש IP-ה תובותכ תעידי

transport, ומכ HTTP.  

. ביתטייקפלא מהר םיהזמ transport-ה תמרב ךכ .DNS-ל 53-ו HTTP-ל 80 ומכ ,םייטרדנטס םיטרופ י"ע םיהוזמ םייביטקילפא םילוקוטורפ בורל

 הנבה תלוכי ןתונ port-ה .application-ה תמר רובע transport-ה תמרב תמייוסמ ןוניס תלוכי םיצור ןכ ךא ,הילעמ יש מהעת יודא ל מהל רכקרון בע

 צדל עהודה לאל תומטהש – dropו ל שותלע תןני, קיחו וניא packet רשאכ .ל"נה תויצנבנוקה ךרד transport-ה תמר ךרד יביטקילפאה לוקוטורפה יבגל

  .רבעומ אל packet-הש חלושה דצל העדוהו הקירז – reject או, לחשוה

  :packet filters לש םיגוס ינש םנשי

1. Standard packet filter: stateless:  

 ,יביטקילפאהל וקוטורפל רשקהב בורלר ומאכ םירדגומ יםקוחה .רתוי בחר scope-מ תומלעתה ךות ןוניס יכרוצל ול ץוחנה עדימה תא packet רפ ץלחמ

  .)28 תיפוקש( יטרדנטסה רטליפה לכתסמ םהילע םיטרפה לע טוריפ שי תגצמב .port-ה י"ע ההוזמה

  :םוקיח יתנילב תואגמוד

  :firewall-ב םושייה .mechanism-ה לש היצרוגיפנוקה הנבת policy-המ. security mechanism-הר זגנ security policy-המ

 .80 ורטבפ ,אוהש IP לכל איםיוצה packets-ה לכ תקירז – firewall setting-ה ;תינוציח תשר תשיג רוסיא :policy-ה •

 )רגדומה תרשה לש הז(ים סוימ IP-ל טרפ IP לכל TCP SYN packet לכ תקירז :setting-ה ;דבלב ימבופ תשר תרשל ניתצוחי תרושקת :policy-ה •

 .םייוסמט ורפב קרו םייוסמת שרל רקץ בחומ connections חתתיפ רתפשמתא ךכ. 80רט פוב

 .בתנ תרודשתו DNS-ל טרפ תסנכנ UDP תטקפ לכ תקירז :setting-ה ;bandwidth-ה סתיפתמ IPTV תעינמ :policy-ה •

 broadcat-לאת צל ICMP לש םיטקפ תקירז – smurft DoS attack-ל שומישל תשרהמ העינמ :)ICMP )internet control message protocolת ואמגוד

ip – ת פיקתמ האצוכת ותהיל ולכי – ראח הוישלמ ליא קוםבמת בושותת יינפה( חיכונה חשבמהמ םיגשינם ליהאם ירתש בותשות םינפומה ילאבת ותכ

  .)ראחת שר תואו על סמוע

stsil lortnco sseccA:  

 .רסוא רהגדמהוא ה תרכמוגדר הוא שלה מ כלו ,רותמ מהם יריגדמ ונא positive-בש נורמא, negativeת עומל Positive security logic לערנו יבדאשר כ

  .רמותכ יתיפפצס יועלר גדהו אלש המל כ – כלהל ע deny ואשהן חרולאט פר, allow-כם ריוגדהמים וקח ותראל תןנית צגבמ

 packetתה אול רידגמון חרהאק חוה, רמעבוק ח מצאא נלאם . עברו מל שראפשיק חו שפחמו, בלהבטק חוק חור ובע firewall-ה, packet עהגימר אשכ

  .)ןרויסל חג שסו( סםיחי ברמעל תרומכר וגדא השלה מ ,positive security logic-בד ובע firewall-השון ויכ .denied-כ
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-ה ,ןובכמ .רעבומם וכחסדר הוגא של מה לכו ,םחסנ מה םירידגמאן כ – default allow policy וקח שי בה, negative security logicי לפגם  ודלעבן יתנ

default deny policy ה .שתהרל ש דרסול מהוניש ורדו ,חבטור ותי -default allow policy וחטת בפחובה הרו נריג תרוי.  

 .בכורמוד מא אוה תיתימא הביבסב firewall לוהינ .allow-ל deny-מ ןורחאה ללכה תכיפה י"ע firewall-ה ולתפעאת ל בטל לותבקתן נישב לים שנ

 ולוהינ ןכלו ,קפסמש הנגהה ביט תא רידגמ firewall-ה ולהינ ,רומאכ. ותירסתלע יגלהן תני ,default תרגדהם קומב deny-ו allow יקוח יםבברעמ רשאכ

  .יתועמשמ דואמ

2. Statefull firewalls:  

 packets-ה לכ ,הרשוא connection-ה תיינב םא ,connection הנבנ רשאכ ,לשמל .דדוב packet רשאמ רתוי בחר scope לע םילכתסמה firewalls ולא

 ,וזכ הלבט שי רשאכו ,רושיא ךילהת ורבעש םיחותפ connections לש הלבט קזחות ןכל .קדבנ רבכ אוה יכ ,קדביהל םיכירצ אל connection ותוא לע

 .)הרובעתה בור – TCP תרובעת רובע ,ןבומכ( התוא קודבל ךרוצ ןיא – האצמנ םא .הלבטב התואצמיה תא םיקדוב הליחת packet תלבקתמש עגרב

 ןצתינ הז יפל ,םייק connection-ל ךויש תוהזל תיסחי הריהמ הרוצב תלוכי שי הז בצמב .ריהמו ליעי היהי ךילהתהש ידכ hash table היהת הלבטה

  .םילח םדוק לש םיקוחה לכ ,השדח תרושקת יהוז םא .connection-ה לש state-ה תא תעדל

 אלש connections םנשי .הלבטה ןויקינ ןונגנמב ךכיפל ךרוצ שי .availability תפקתהל עיגפ ןונגנמה ןכלו ,בר ןורכיז :ןורסח ;ךילהתה לועיי :ןורתי

 היצקילפא םע הדובע ןכתת :היעב .הלבטה ןויקינ יכרוצל connection לכל inactivity timeout להנל ךירצ שי ןכלו ,FIN flag םע רדוסמ ןפואב ורגסי

 ,syn אלל חלשיש ,חלשיש אבה packet-ב ,תעכ .connection-ה תא רגס רבכ firewall-ה ךא ,חותפ TCP connection-ה ,והשלכ ןמז שומישב התיה אלש

 ךפיהלו server-ל client-ה ןיב keep alive תחילשב שומיש םיכירצ ולאכ םירקמב .)הלבטהמ firewall-ה י"ע קרזנ( ודגנכ connection ןיאש ןוויכ - קרזי

  .conn-ה תויח לע רומשל ידכ

  .םיבר םיקוח שי רשאכ טרפב ,םיליעי תוחפ ןמז ךרואל םידבועש sessions ךא ,availability תויעבל םיפושח אלו ןורכיז תוחפ םישרוד Stateless :םוכיס

  :אבה ןונגנמל ונתוא איבמ הז .היצקילפאל טרופ ןיב רשקה לע החנהה לשמל ןהיניב תויעב המכ ןנשי

NAT (Network Address Translation):  

 ילעב תשרב םיתרש ינש – תובותכה בחרמ לדוג ךרוצ לשב םקוה ןונגנמה ,הליחת .ינוציחה םלועהמ תוימינפה תובותכה תא ריתסהל ןונגנמה לש ותרטמ

 תשרל הצוחה םיאצוי םתיא תובותכ בחרממ דרפנ ןפואב תימינפה תשרב תוימינפ תובותכ לוהינ :NAT-ה ןורתפ .תשר התוא לע היעב םיווהמ ההז תבותכ

 ןפואב םתוא הצקמ אוהו ,ול תוצקומה תובותכ בחרמ והשלכ ימואלניב ןוגראמ לבקמ )ISP )internet service provider-ה .טנרטניאה תשר ,תינוציחה

  .תינוציחל תימינפ תבותכ טנרטניאה תשרל האיצי לכב םגרתמ NAT-ה .וישמתשמל ידוחיי

 תבותכהש בל םישנ .םיתרשה לש תוימינפה תובותכה תא תעדל ןתינ אל ץוחבמו ,תוימינפ אלו תוינוציח תובותכ םיאור :עדימ תחטבא תניחבמ ןורתיה

 תלבט רמוש NAT- ה .םייוסמ ימינפ תרשל תינוציח תבותכ ךיישל ןתינ אל ןכלו ,הצוחה אצויה תרשל ןותנ עגרב תיצקומה תימאניד תבותכ איה תינוציחה

 תא רומשי ,תינוציח תבותכ קוה-דא הצקמ NAT-ה ,תשרל ימינפ תרש תשיג לכב .תימניד איה וז הלבטו ,תוינוציח תובותכל תוימינפ תובותכ ןיב יופימ

  .transport-ה םגו network-ה תמר םג – PORT םגו IP יופימ קיזחמ NAT-ה .)source ip-ה יוניש( packet-ב תבותכה תא ףילחיו יופימה

 דחא םימילשמ ולא םינונגנמ ינש .NAT-ו packet filtering – תוחפל םינונגנמ ינשמ םיבכרומ םויכ firewalls-ה .router-מ קלח בורל אוה םויכ NAT-ה

  .תורשואמ אל תוטקפ ןוניסו תוימינפה תובותכה תרתסהו לוהינ תייעב ןורתפ – ינשה תא

  :NAT יגוס

  .תוינוציחה תובותכל תשגל םישרומה תורוקמה לע םתרמוחב םילדבנ

• enoc lluF: לכ .טרופו תינוציח תבותכ התואל םיפוממ טרופו תימינפ תבותכ לכ ;רתויב לקמה PI תינוציחה תבותכל הרזח חולשל םילוכי טרופ לכו. 

• enoc detcirtseR: תלבק רשפאמ stekcap תובותכמ קר PI ותואב םיטרופה לכמ לבקל ןכומ היהי ןיידע ;יתאצי הילא PI. ה ,םדוקל דוגינב-PI לבגומ 

 .אל םיטרופה ךא

• enoc detcirtser troP: מ קר תוטקפ לבקל רשפאמ-PI כ וחלשנש ולא ,םימייוסמ םיטרופו-noitanitsed תשגל ולכוי םה קר .תימינפה תשרהמ 

 .הרזח

• cirtemmyS: ה לע םג אלא ,תימינפה תבותכה לע קר ססובמ וניא םוגרתה ,תימינפל תינוציח תבותכמ םוגרתב-noitanitsed. איה תועמשמה 

 .םינוש םיטרופו םיינוציח IP ךרד היהת תרש ותואמ ץוחב םינוש םיתרש ינשל האיציש

  .44 תיפוקשב החונ הלבט :םוכיס
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- וה, יתימפנה בתתוהכשארת נ IP-ה ובתכת תיביטקילפאה המרב ,הדימ תרבעהב לשמל ,היצקילפאה תמרב םיבשחמ ינש ןיב רבחל םיצור רשאכ :בעיה

NAT בע נוגא ל-packet )ה תמרב )ךיא עדוי אלןו-DATA. הש בשוח םישגינ וילא ינוציחה תרשב היצקילפא ,ךכ-IP היצקילפא ,ףסונ רבד .ימינפה אוה ולש 

 היצקילפאה תמרב רשפאל ךכו ץוח יפלכ הלש תבותכה תא תוארל היצקילפאל רשפאמה תוריש ונשי ךכל .ולש תינוציחה תבותכה תא תוארל הלוכי אל

  .)םתסה ןמ( symmetric-ב דובעי אל :הרעה .ימינפה בשחמה לש תינוציחה תבותכה תא תוארל

  :outgoing תלבגה :דדומתהל ךירצ התיא האבה היעבה

DMZ: demilitarized zone – "ןוציחה םלועל שיגנ אוה דחא דצמ .םהיניב בשוי אלא ,תימינפב אל םג ךא תינוציחה תשרב אצמנ אל ,"זרופמ רוזא, 

 ןיב הרובעתה רותינ י"ע תימינפה תשרה לע ןגהל DMZ-ה תרטמ .תימינפה תשרל וניב תרושקתה תא רתננ ןכלו ,הובג הפקתהל ףשחיהל ולש ןוכיסהו

  .םיימינפל םיינוציח םיתרש

 תרש לע טלתשהל חילצי םא םג .תימינפה תשרב םיתרשל השיג ול ןיאו DMZ-ב םיאצמנה םיתרשל קר תושיגנ לבקל לוכי ןוציחה םלועהמ עיגמה ףקות

  .תיתועמשמ ןטק תימינפה תשרה תא ףוקתל ידכ הז תא לצנל חילציש יוכיסה ,תלבגומ םיימינפל DMZ-ה ןיב הרובעתהש ןוויכ ,DMZ-ב

  :DMZ-ל תויזכרמ תורוצת יתש ןנשי

1. erutcetihcra llawerif lauD: ינש תמשה sllawerif ל תינוציחה תשרה ןיב םידרפומו םינוש-ZMD ה ןיבו-ZMD שומישה :חוורה .תימינפה תשרל 

 כ"דב לבקי אוהו DMZ-ה יתרשל קר השיג רשפאל גפנוקמ ,frontend ,ינוציחה .ינשל דחא ןיב םינוש םיקוח תביתכ רשפאמ םידרפנ firewalls ינשב

 אלא ,תימינפה תשרל DMZ-המ incoming conn רשפאתת אל ,רתוי םישקונ םיללכ ורדגוי backend-ה לע .ןוציחה םלועהמ עיגמה( traffic רתוי

 אוה ןורסחה .הכומנ תועיגפ התוא היהת ינשלש יוכיסה ,יהשלכ תועיגפ שי דחאל םא זא ,םינוש םיקפסמ firewalls-ב שמתשנ םא .ךופה קר

 היצרוגיפנוקב תועטש יוכיסה תא דירומ דרפנב להונמ דחא לכש ןוויכ ,לבא .םינוש vendors ינשמ firewalls ינש תקזחא לש תולעהו תובכרומה

 תרושקתה תא םוזיל םילוכי םיימינפ םיתרש קר ךכ .הצוחה םינפהמ קר אלא ,המינפ DMZ-המ תרושקת תמזוי ןיא :הרעה .ינשל דחאמ לחלחת

 .)האלה ןכו response ולבקי זאו( הצוחה

2. llawerif elgniS: ה תקזחא תניחבמ בכרומ תוחפ ,רתוי הכומנ תולע :תונורתי-llawerif. ל-llawerif םיילגר" 3 היהי הזה" – ecafretni krowten 3 – 

 תומר 2 ןיא ,תשרה לכ תא ףושחל הלולע firewall-ה לש היצרוגיפנוקב תועט :ןורסח .תימינפה תשרב דחאו DMZ-ב דחא ,תינוציחה תשרב דחא

 .החטבא

 least privileges- ה ןורקע ןכלו ,תשרה תמרב access control עצבמ firewall-הש ךכל בל םישל בושח .firewall לש היצרוגיפנוקל אמגוד שי תויפוקשב

  .ןאכ ףקת

Firewall between network segments:  

  .היצרוגיפנוקב תויועטל בר םוקמ ונשיו ,דרפנ ,ומצע ינפב אוה לגר לכ לוהינ ךא ,"םיילגר הברה" םע תשר לע תבשל לוכי Firewall-ה

  .תרתוימ ותלועפ רדגומ םיללכ טס אללו ,firewall-ה לש הנוכנ הלועפל יחרכה רורב םיללכ טס :רתויב הבושחה הדוקנה :firewall לוהינ

  :היצקילפאה תמרב תועיגפ תמיסחל עייסמ אל llawerif עודמ

 HTTP request- ה םאה קודבל םיקוח firewall-ל ןיא – הפקתהל תוחיתפ הנשי ,חותפ והשלכ טרופ םא ןכלו ,טרופה תמר דע םיקוח רידגמ firewall-ה

 ,לבא .תלבגומ הרוצב data-ל םיסחייתמה ,deep-packet inspection firewalls םנשי םויכ .הכו הכ ןיב ריבעי firewall-ה ,אל וא תיקוח איה תלבקתמה

 םיעדוי firewalls-הש החנה תחת םגו ,האלמ request message ידכל Packets רבחל ךרוצ שי ,יקוח אל request שפחלו DATA-ה לע לכתסהל ידכ

  .firewall-ה לומ ןיטולחל רוגס DATA-ה תנפצומ הרובעתה רשאכו ,םילוקוטורפ הברה םיריבעמ firewalls-ה ,תאז עצבל

  .תויועיגפ לוצינ ינפמ ןגמ אל firewall-ה תיביטקילפאה המרב זא ,SSL-ב תנפצומ הרובעת םיריבעמ רשאכו ,םיבר םיטרופ םיחתופ firewalls-הש הדבועה


