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  יסודות הקריפטוגרפיהסיכומים למבחן בקורס 

  )2009-2010(ע "תש' סמסטר א, בני שור' פרופ

  :הקדמה, הגדרות וסימנים

 .E: פונקציית הצפנה •

 .D: פונקציית פענוח •

,��): פענוח, הצפנה(מפתחות  • ��במערכת הצפנה סימטרית ( �� � ��.( 

 .M: מרחב ההודעות •

�ל לכ: דרישת קונסיסטנטיות • � ,��פענוח תואמים /ומפתחות הצפנה � 
	: מתקיים ��� �

����� � �. 

• Plaintext :ההודעה לפני ההצפנה. 

• Ciphertext :ההודעה המוצפנת :

����. 

  :מודל התקשורת

 .וריתם הצפנהבאמצעות אותו אלגעל קו תקשורת אמין אליס ובוס שני צדדים המנהלים תקשורת מוצפנת  •

 .E,D,M: אלגוריתמי ההצפנה והפענוח ומרחב ההודעות ידועים לכל •

,��אינה יודעת את , ����

היא מאזינה לקו התקשורת ויודעת גם את ) Eve(חווה  • לרוב נניח כי (היריב מוגבל חישובית  .mורוצה לגלות את  ��

 ).מוגבל פולינומיאלית

 .mעל בעלת משמעות או שום אינפורמציה חלקית  mב לא יוכל לגלות את אף ירי: מטרות ההצפנה •

  :דוגמאות להצפנות פשוטות

• Shift cipher :מרחב המפתחות קטן מדי: חסרון". גכא"- ל 1- יעבור בהזזה ב" בית"למשל . הזזת התוים במרחק קבוע. 

• Substitution cipher :26): בשפה האנגלית(ב המפתחות גודל מרח. פרמוטציה כלשהי על האותיות, צופן הצבה! � 4 · מעבר על כל . ��10

 .שלשות בשפה כדי לפענח/ זוגות / אך ניתן להשתמש בסטטיסטיקות התפלגות אותיות , התמורות האפשריות בלתי אפשרי

  .מרחב מפתחות גדול הינו תנאי הכרחי אך לא מספיק בשביל בטיחות ההצפנה

Perfect cipher:  

� יהי מרחב ההודעות • � �0,1��. 


	-הסיכוי ש, cשנסמנו  ciphertextבהינתן  •���� � �לכל הודעה  � �  :היא ההודעה m-ש cשווה לסיכוי ללא ידיעת  �

Pr!"#$%&'()' � "|�+ � Pr!"#$%&'()' � "+ 

לרוב ). כלשהו מהמרחב להיות ההודעה plaintextשווה לסיכוי של  הסיכוי שנמצא אותו(לא תורמת דבר לפענוח ההודעה  ciphertext-ידיעת הכלומר 

  .אחיד אינו M-התפלגות ההודעות ב

  :time pad-one: דוגמא

 :ההצפנה. נבחר מתוכו באופןו ראנדומלי) מפתח הצפנה ופענוח –הצפנה סימטרית ( �, מרחב המפתחות הוא מרחב ההודעות •



�"� � � � ",�, 	
��� � �,� � " 

 .גדול מאוד –ההצפנה מושלמת אך גודל המפתח כגודל ההודעה . p-ת ב"באופן ב Mמתפלג אחיד מעל  cלמעשה , נבחר אקראית מתוך המרחב k-כש •

Theorem (Claud Shannon) :אם מערכת הצפנה היא perfect cipher ,גודל מרחב המפתחות כגודל מרחב ההודעות.  

  :Vigenere cipher: דוגמא

מסמל הזזה של האות המתאימה ) וכן הלאה b-ל 2(והמספר שמייצג כל תו במפתח , שמים את המפתח בחזרות רציפות תחת ההודעה :ההצפנה •

 .במיקום זה בהודעה המקורית

מורכבת כל אחת (הודעות  l-לניתן לחלק את ההודעה : קטן מספיק מגודל ההודעה lעבור גודל מפתח כלשהו ; אלגוריתם ההזזה: 1עבור גודל מפתח  •

 .one-time padזהו : גודל ההודעה -אם גודל המפתח . בודדות אותיות' לפי סטט פענוח הזזה ולנסות לפענח כמו) lמקפיצות תוים במרחק 
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  :1 רקע מתמטי

  :סימונים

• $ . /�mod �� :m  מחלק את$ 3 /. 

• $ mod /-ל 0בין ( b-ב aשארית חלוקת ): בלי סוגריים( / 3 1(. 

  :ring( 45( החוג

,�46: פורמלית מיוצג. mפעולות אריתמטיות מודולו  ,�0והאיברים הם , mהן פעולות כפל וחיבור מודולו  ·,7כאשר  �·,7 … , m 3 1�  :תכונות. 

,a:  סגירות תחת חיבור וכפל • b � 46 ; a 7 b � 46,    a · b � 46. 

 .קומוטטיביות ואסוציטיביות חיבור וכפל •

a: דיסטריביוטיביות • · �b 7 c� � a · b 7 a · c. 

 .1: איבר ניטרלי לכפל; 0: איבר נטרלי לחיבור •

aאם  • � bאז  46 � aשלו אם  הופכי כפליהוא  46 · b �  .לא לכל איבר בחוג יש הופכי כפלי. 1: יש 1-ול, אין הופכי כפלי 0-ל. 1

,$�gcdאם : טענה �� �   .?4- יש הופכי כפלי ב a-אז ל) 1הוא  a,mהמחלק המשותף המקסימלי של ( 1

  :חוגים ושדות סופיים, חבורות

  :Commutative Groups :אקסיומות חבורה חילופית

  :על זוגות של איברים תהיה חבורה אם מקיימת) סימון+ (אינסופית של איברים ופעולה /לא ריקה סופית Gקבוצה : הגדרה

$+: סגירות תחת  • 7 / � @ 

$�: אסוציטיביות • 7 /� 7 � � $ 7 �/ 7 �� 

$: קומוטטיביות • 7 / � / 7 $ 

$: 0קיים איבר ניטרלי  • 7 0 � $ 

$: ם הופכייקילכל איבר  • 7 /A � 0 

  ).כמו כפל( ·והפעולה תסומן  1בחבורות לא קומוטטיביות או חבורות כפליות האיבר הניטרלי יסומן 

  :תתי חבורות

 �H, ,�Gתת חבורה של  �7 H- אם היא חבורה ו �7 D G )דוגמא :�E, ,�4חבורה של -אינה תת �7 ,�4FGFH, אין הופכי E-כי ב �7   ).כן �7

,�Gאם : טענה H, סופיתחבורה  �7 D G ו -H אז , סגורה לחיבור�H, ,4הדוגמא של קודם עם , חייבת להיות סופית( חבורה בעצמה �7 E מראה זאת.(  

,�Gאם  :Lagrangeמשפט  ,�H-היא חבורה סופית ו �7   ).Gמחלק את גודל  H גודל( |H| | |G|אז  חבורה שלה-היא תת+) עם אותה פעולה ( �7

aHאם  nמסדר  aנאמר כי ; aH- ב aחיבורים של  nנסמן : סדר � mאבל לכל  0 I a6מתקיים  & J 0.  

aH-שהוא לכל היותר סדר החבורה כך ש nיש  aלכל , בחבורה סופית: טענה �   ).nהוא  aהסדר של ( 0

,aאם נסתכל על הסדרה : הוכחה a�, aK, ,�nכלומר קיימים , סופית G-יבת להיות חזרה כיוון שאז בסדרה זו חי, … n� )כך ש) שונים זה מזה-  

aH� � aH� )כ "בהn� I n�( , 0אז נקבל � aH� 3 aH� � aH� 3 aH� � aH�MH� � aN , כאשרl  הוא הסדר שלa.  

  :חבורה ציקלית

Iאזי , nיבר מסדר א a-ו, סופיתהיא חבורה  Gנניח  $ OP �0, a, … , aHM��G. Iהיא תת חבורה של   $ O  י "שנוצרת ע תת חבורה ציקליתנקראתa ,ו -

a  היוצרהוא )generator( לפי משפט . של החבורהLagrange ,n  מחלק את גודלG.  

  :הקטן Fermatמשפט 

aראשוני מתקיים לכל  pעבור  � �1, … , p 3 1� :aRM� �ST p � pלא חיבור , להחזקה רגי( 1 3   .אינו איבר בקבוצה 0). פעמים 1

  :הוכחה

  .שהיא חבורה כפלית , 4RU- ולקבוצה לעיל כ pנתייחס לפעולת הכפל מודולו 

pיש  4RUבחבורה  3 aהסדר של כל , איברים 1 � 4RU ,n , מחלק אתp 3 aHכלומר , 1 �ST p � pמחלק את  Lagrange :nלפי . 1 3 שהוא סדר , 1

n-טבעי כך ש mקיים , כלומר. בורההח · m � p 3 �aH�6: מכאן). כפל טבעיים רגיל( 1 �ST p � 1 ; aRM� �ST p � 1.  

  .היא חבורה ציקלית 4RUראשוני החבורה  pלכל : משפט
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  :קומוטטיביים חוגים

  :המקיימת ·,7: היא חוג אם היא קבוצה לא ריקה עם שתי פעולות בינאריות Rהקבוצה 

,$: ·,7ירות תחת סג • / � V ; $ 7 /, $ · / � V 

$�: אסוציאטיביות ביחס לכפל וחיבור • 7 /� 7 � � $ 7 �/ 7 ��, �$ · /� · � � $ · �/ · �� 

$: קומוטטיביות ביחס לכפל וחיבור • 7 / � / 7 $, $ · / � / · $ 

$W: קיים איבר ניטרלי ביחס לכפל וביחס לחיבור • � V: $ 7 0 � $ · 1 � $ 

$: דיסטריביוטיביות • · �/ 7 �� � $ · / 7 $ · � 

:/W$Y: לכל איבר קיים הופכי ביחס לחיבור • $ 7 / �  )אין בהכרח הופכי כפלי( 0

  :שדות

,Z: למשל. יש הופכי כפלי 0בו לכל איבר שאינו  עם יחידה חוגשדה הוא  [,   .�M$: יסומן aההופכי הכפלי של  .ראשוני pכאשר  \4

  :מעל שדות פולינומים

 ).שורשים 6יש  (6-ל ^�4-למשל ב(משפט זה אינו נכון לסתם חוג עם יחידה . שורשים nלכל היותר  \4ש מעל שדה י nמדרגה  �(�[לפולינום  •

,�(�[יהיו : שאריות פולינומים • ,&פולינומים מדרגות  �(�_ &-בהתאמה כך ש � ` ופולינום ייחודי  m-מ קטנהמדרגה  �r�xאז קיים פולינום , �

�f�x- כך ש, Fמעל שניהם  ,�h�xנוסף  � h�x� · g�x� 7 r�x� . הפולינוםr�x�  של  השאריתמכונהf�x�  מודולוg�x� . אם  0השארית היא

g�x�|f�x�. 

  .איברים pראשוני קיים שדה יחיד עם  pלכל ; שדה סופי \4מ "ראשוני אמ p: מתקיים. סופית) קבוצת האיברים( Fשדה בו : שדה סופי

1- המינימלי הטבעי כך ש n-ה: )risticCharacte(מציין של שדה סופי  7 17. . 71H ef6Fg �   .�char�F: סימון. 0

  .הוא תמיד ראשוני �char�F: משפט

  :שדות גלואה


"ראשוני  pלכל חזקת מספר  )� � 1,2,3 jסימון . איברים המקיים 
"קיים שדה סופי עם , )… � @j�"
  :תכונות. �

• �k$l�j� � " 

• @j�"
 !אינם אותו דבר m\4- ו �

Symmetric Encryption: Stream & Block Ciphers:  

Random Generators-Pseudo:  

:@' פולי' פונ: הגדרה �0,1�� n �0,1��כאשר  ? � &o ר עבו� O  truly-מ' מבחין פולי י"אינו ניתן להבחנה ע Gהפלט של : המקיימתכלשהו  1

random string ,ה. כלומר המחרוזת המתקבלת אמורה להיראות אקראית כלפי מבחין מוגבל חישובית-seed ,n , הואtruly random seed , ולמעשה

  !עצמה לא G' לומר הרגעין שלו ראנדומי אבל הפונכ, 'ופולי' צריך להיות דטר m. PRG-ל n-מרחיבים את האקראיות מ

  :חזק אם PRG-נאמר כי ה. PRG-ה' מותר לו להטיל מטבעות והוא מכיר את פונ, mבאורך הקלט ' מבחין פולי Dיהי 

p Prq��r,��st	uvV@�l�w � 1x 3 Pry��r,��z!	�{� � 1+p I 1
&o  

�לכל  O ' בהפרש גדול יותר מפונ PRG-לבין פלט של ה mלא יכול להבחין בין סתם מחרוזת ראנדומית באורך  )'פולי(ל חישובית מוגבכלומר שמבחין . 1

  ).חלקי פולינום כלשהו 1(זניחה 

  :דוגמאות להצפנות

• Synchronous stream ciphers :כל צד מחזיק ב-seed וב-PRG . השולח יוצרpad-time-one י "עvV@�{((T� ,י "ין את ההודעה שלו עמצפ

XOR המפענח יוצר גם הוא את . ושולחvV@�{((T� י "ומפענח עXOR עם ה-ciphertext שני הצדדים צריכים להחזיק ב: חסרון .שקיבל-seed ,

 .אם ביט יחיד הולך לאיבוד בתקשורת לא ניתן לפענח

• Asynchronous stream ciphers :מתחילים מ-seed  סודי ומייצריםphertextci ,ו-t הביטים האחרונים של ה-ciphertext נכנסים כקלט ל-

PRG צריך לחכות שה, אחרי אובדן תקשורת: בשיטה זו מתגברים על אובדן ביטים בתקשורת. כהמשך למפתח הסודי-buffer יתמלא ב-t  ביטים

 .בסינכרונית המקבל צריך לדעת את מיקום הביטים שאבדו. וניתן להמשיך לפענח
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• LFSR :linear feedback shift registers :מערכ תהמייצרת מחרוזת ל-OTP , מאותחלת עם מפתח סודי�המפתח . שלבים Lביטים עבור  Lבעל  

|}: המגונרט מקיים � , �}{|M}~}�� ) עם מספיק ביטים ניתן לגלות את המפתח –שיטה זו מהירה אך לא בטוחה ). 2סכום מודולו. 

  :חד כיוונית פונקציה

(: פונקציה שקל להצפין עמה n �(�[: ללא מפתח אך קשה לפענח אותה �(�[ n ).  

Block Ciphers:  

&כ "גדלי הבלוקים בפועל הם בד ).plaintext-גודל ה -יהיה  ciphertext-גודל ה(כאשר גודלם לרוב זהה , הצפנת בלוק קלט לבלוק פלט � 64 )DES (

&או  � 182 )AES .(פנת בלוקיםשיטות הצ:  

• ECD :electronic code book: ההצפנה עם המפתח ' כל בלוק עובר דרך פונk :v} n 

 n  יריבחזרות של בלוקים יכולות לתת מידע ל: בעיה. {�

 .אלא האופן בו משתמשים בה 

אין זו חולשת  .כיוון שבלוקים זהים בהודעה נותנים בלוקים זהים בהצפנה

• CBC mode :cipher block chaining :האלג ).באורך הבלוק(מילה קבועה  ��-מתחילים מ': �� � 

�v�,�r�, W% O 1: �} � 

�v},�}M��. 

- מוטציה פסאודוהיא פר Eאם  ).kבהינתן (של בלוק מסויים ניתן לפענח ממנו את השאר  ciphertextכלומר בידיעת , מערכת זו אסינכרונית

  .chosen plaintext attacksעמידה בפני  CBCראנדומית אז 

• BOF: output feedback mode :גם כאן מתחילים מ-{r כאשר לכל , מילה קבועה% :{} � 

�{}M��, �} � v},{} .כלומר ה-s  מכל שלב מהווה

 .ל"זו היא אסינכרונית ועמידה בפני ההתקפה הנ שיטה CBC-בדומה ל .לשלב הבא s-מקור ל

  :Block Ciphers-עקרונות תכנון ל

אמורה  

 kללא המפתח ). מהיר(קל  חישוב הצפנה ופענוח הוא kהמפתח בהינתן  .kחלק מהמפתח  {�כאשר  �
[' לתתי פונ 

של " פירוק"נסמן 

  :נרצה להתמודד מול יריב המסוגל. ההודעות להיראות כמו תמורה אקראית על מרחב

{vלצפות בזוגות  • , �}. 

• Chosen plaintext attacks : מותר ליריב לבחור מספר סביר של זוגותv} , �}. 

|vואפילו לא לדעת על זוג שלא ראה  kעם יכולות אלו נרצה שהיריב לא יוכל לקבל אינפורמציה על  , זוהי  .על הראשון 

ני הוא תוצר הפעלת האם הש |�

  .אקראית- תמורה פסאודו

DES :Data Encryption Standard:  

�לשני חלקים  Plaintext-מחלקים תחילה את ה. i-ההצפנה של הסיבוב ה' היא פונ �
[כאשר , )סיבובים(ההצפנה מורכבת מאיטרציות rVr .האלג':  

• �} � V}M� 

• V} � �}M�,]
��V}M�� 

  :שחזור .המנגנון שואף לתמורה פסאודו אקראית) Feistelהנקראות הרכבות (הרכבות  4פסאודו אקראית אזי לאחר ' היא פונ fאם 

• V} � �}�� 

• �} � V}��,]
���}��� 

AES :Advanced Encryption Standard:  

כל . ביטים 128כ נסתכל על שיטת "בה .ביטים העמידה בפני כל ההתקפות הידועות 128,192,256: בלוקים סימטרית עם מפתחות באורכיםהצפנת 

4ביטים המוחזקים במטריצה  128כל מצב הוא . שלבים 10- ביט ב 128ביט מוצפן עם מפתח באורך  128בלוק בגודל  � שכל אחד , םשל בתי 4

  :הסיבובים 10- בכל סיבוב מ .��j�2@-ב מהאלמנטים בה הוא איבר

• Substitution :זו פעולה חח. נשאר עצמו 0, מחליפים את כל איברי המטריצה בהופכיים שלהם"G ולא לינארית. 

 .מקומות iמבצעים הזזה ציקלית של  i-בשורה ה: הזזת שורות •

 .י פעולות אריתמטיות כלשהן"ערבוב עמודות ע •

• XOR round key : מבצעיםXOR על המפתח של הסיבוב הנוכחי עם ה-state  כדי לקבלstate חדש. 

  :2רקע מתמטי 

  :של אאוקליד GCDאלגוריתם 

,lrבהינתן  l� מגדירים סדרת פעולות מהצורה : םהאלגורית, טבעייםl}�� � l} mod l}��  עלi ועוצרים כאשר , 0-החל מl} � �_- ו 0T � l}M�.  
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|lr|נניח : סיבוכיות � & )n ביטים .(l� � lr mod l�  ולכן קיים� ` lr: טבעי כך ש 1 � � · l� 7 l�  כאשרl� O l� . לכןlr O 2l� , ומכאןl� - ��
� ,

lK - ��
� ,l̂ - ��

^ ,l� - ��
{�l :וכן הלאה � - ��

  .&2: מכאן מספר הסיבובים לכל היותר .2כל שני סיבובים קטן בפקטור  -��

  :אלגוריתם אאוקליד המוכלל

,gcd�rr-טבעיים כך ש �r- ו �rאם  r�� � g  אז ישx, y שלמים כך ש-rrx 7 r�y � g.  אם  ).באינדוקציה(הוכחה לכך היא פשוטה$, זרים אז  �

gcd�$, �� � ,(ואז יש  1 ($-כך ש � 7 �� �   .mמודולו  aהוא ההופכי הכפלי של  x-ומתקיים ש) אאוקליד המוכלל מוצא אותם' אלג( 1

,1!- מסמנת את מספר המספרים ב, של אויילר totientפונקציית : ����הפונקציה  … ,   :מתקיים. m-הזרים ל +�

#��זרים אז  k, lאם  • · �� � ��#� · ����. 

�"��ראשוני אז  pאם  • � " 3 1. 

�אם  • � ����ולכן ) אחד יש זר אחד pעל כל ( ��M"ראשוני אז מספר הלא זרים הוא  p-ו �" � "� �1 3 �
\�. 

�אם  • � "�A� · … · "
�m , אז���� � ∏ u"}�� 3 "}��M�w
}�� , �} ` 1. 

אוסף כל האיברים שיש ( U?4הוא מספר האיברים בחוג הכפלי  ����. mקשה כמו פירוק  ����אך ללא פירוק חישוב , קל ����חישוב , בהינתן פירוק

  .הכלומר סדר החבור )mלהם הופכי כפלי מודולו 

Iterated ciphers, Message Authentication codes, Crypt. Hash Func.:  

  :נתונה Block Cipherחיזוקים להצפנת 

Iterated Ciphers:  

{v: הצפנת הבלוק פעמיים עם שני מפתחות שונים n 

� n 

� n א כלומר זמן פיצוח נאיבי הו, ביטים 2nמרחב המפתחות גדל למפתחות עם  .{�

��2���Kעבור  �K,"-שקול ל ��,��,": XORלמשל , ההצפנה סגורה להרכבה' אם פונ: בעיה. � � ��,�� )|�K| � |��,��|.(  

Meet in the Middle attack:  

,(יהיו  �- כך ש cptext-ו ptext זוג � � 

� � 

�2מראש ישנם . �(�� · 2�,���-זוגות פוטנציאלים ל  הזוגות ' והתקפה זו מצמצמת את מס, ���

  :'האלג. שימוש בזוגות נוספים יעשה כדי לצמצם את הרשימה לזוג יחיד. �2האפשריים לבערך 


�: אפשרי מחשבים ��לכל  •� � 


�uושמים את  �(��� , ��w  ברשימה�&��זמן וזיכרון  .�
�ממויינת לפי  � · 2��. 


'אפשרי מחשבים את  ��לכל  •� � 	

'uושמים את  ����� , ��w  ברשימה� .כיותאותה סיבו. �
'ממויינת לפי  �


�: עבור הזוג הנכון מתקיים •� � '
,(-ולכן נשתמש ב, יהיו יותר מזוג מפתחות אחד שיקיים זאת. � מציאת הזוגות  .נוספים עד שנגיע לזוג הנכון �

���2היא ) ממויינות(ברשימות �. 



- ההסתברות ש. אינה תמורה אקראית Eניתן להניח כי : היוריסטיקה��)� � 	
היא  ����
�

, �2 זוגות המפתחות הואמספר , lעבור מפתח באורך  .��

&ואם , �2��Mואז תוחלת מספר הזוגות המקיימים את השוויון הוא  � {(�זוגות  2עבור . �2התוחלת תהיה  # , הסיכוי לשניהם הוא  �{�
�

�� · �
�� � �

��� ,

  .זוגות בודדים של מפתחות -  ��2��M- ותוחלת מספר ההתנגשויות תקטן עוד יותר ל

Triple Cipher:  

{�: 'האלג • � 

� � 	
� � 

��v}�: השימוש ב-D כך שניתן יהיה לשלוח , באמצע הוא לשם תאימות לאחורsingle-cipher ) שימוש במפתח יחיד

k זו בהצפנה :

 � 	
 � 

�)� � 

�)�.( 

 .2nוהסיבוכיות תהיה בגודל מפתח , אך מצד אחד יהיו שני מפתחות מצד שני אחד meet-in-the-middleגם כאן ניתן לנסות לבצע  •

From Encryption to Authentication:  

  .בוב רוצה להבחין בכך. ת לאליס ולשלוח הודעות לבוב בתור אליסעלולה להתחזו) Forger(פראן . אליס רוצה לשלוח הודעה לבוב: תרחיש

  .סודיות אינה מבטיחה אימות ולהיפך: הערה

  :סימונים

• A :מסומן , אלגוריתם אימותMAC ,V :אלגוריתם וידוא ,k מפתח ו-M מרחב ההודעות. 

,�u: הודעה היא זוג • �
���w )m כאשר , )הודעה לא מוצפנת�
 .mשל  authentication tag-הוא ה ,���
���מן גם המסו, ���



  אריאל סטולרמן  6  סיכומים למבחן, יסודות הקריפטוגרפיה

 
  :דרישות מערכת אימות


�: קונסיסטנטיות • � �
��� � $��("'. 

,�uלא יוכל לבנות זוג מתאים ) למשל(' יריב המוגבל פולי • ���
���w גם לאחר שראה , אלא בהסתברות זניחהn יודע את אלג( זוגות אמיתיים '

 ).kאך לא את  MAC-ה

  :MACשימושי 

CBC-MAC :Cipher Block Chaining:  

T))}עם ( {�מייצרים את  {�עבור הודעה המחולקת לבלוקים  • � 00 … �זורקים את כל התוצרים פרט לאחרון . )0�
���שהוא  ���. 

 :דוגמא לזיוף. לא בטוח אחרת, ים המרכיבים את ההודעה קבוע וידוע מראשטובה אם מספר הבלוקזו שיטה , אקראית-פסאודו 

אם : משפט •

,���תחילה אם נשלח   ���ולאחר מכן  ���, ����אז ניתן לשלוח את ההודעה  �� � 0n , �

: כי, )שרשור - �( ����� , 0��o�
� ��.  

  :שיטות להתגבר על כך

,&�על  MACכלומר השמת , שרשור מספר הבלוקים לתחילת ההודעה • ��, … , �� .אורך ההודעה צריך להיות ידוע מראש: חסרון .�


���: וחישוב) מפתח נוסף( ��-שימוש ב •�,
���� � 

� � ���
 ).מומלץ( ����

Cryptographic Hash Functions:  

  :קריפטוגרפית hash' דרישות מפונ. אין מפתח סודיו )כמובן(ע "פונקציות אלו אינן חח. ת הממפות תחום גדול לטווח קטן יותרפונקציו

�(�k-כך ש xקשה למצוא  yלכל  • � �. 

• Weak collision resistance : קשה למצוא  �(לכל)��J ��(�k- כך ש ��( � k�)�� )collision.( 

• Strong collision resistance : קשה למצוא זוג)�, ��(�k-כך ש �( � k�)��. 

:k' קריפטו hash' פונ �0,1�� n �0,1�&כ "מהירה לחישוב ובד, הינה בעלת מעט התנגשויות ? � 512, � ` 160.  

-היא גדולה מאיש לשניים מהם יש אותו יום ההולדת  23ההסתברות שמתוך קבוצה של : פרדוקס יום ההולדת
�
�.  

Quadratic Residues, The Discrete Logarithm Problem:  

  :מציאת איבר פרימיטיבי

  :מציאת איבר פרימיטיבי. קיים איבר פרימיטיבי �
"�jU@בכל שדה 

 .יש לו סיכוי גבוה להיות פרימיטיבי, 0איבר בשדה שאינו  מגרילים •

Π}��yרוק נניח נתון הפי: בודקים את הסדר שלו • "}�� � "
 3 {)- ראשוניים ו {"כאשר , 1 `  ).לא תמיד נתון, פירוק היא בעיה קשה: בעייתיות( 1

|(| :xמסמנים את סדר האיבר שהגרלנו  • � � � Π|��y "|
� 

|[- כך ש ¡בודקים האם קיים .  I �£m¢(: כך ש |)
¢  � 1. 

 .האיבר כן פרימיטיבי –אחרת סדר האיבר הוא סדר החבורה . אז האיבר לא פרימיטיבי, זה אומר שסדר האיבר קטן מסדר החבורה –אם כן  •

Residues Quadratic – שאריות ריבועיות:  

m: הגדרה ` 2, x J xנאמר כי  0 � yאם קיים ) mמודולו (הוא שארית ריבועית  46 � �y- כך ש 46 . x�mod m�.  

x: משפט אויילר � 4RU  הוא שארית ריבועית¤ x¥£�
� . 1�mod p�.  

pעבור : טענות O יש  4RU-ב, ראשוני 2
RM�

,�grיוצר אז הן  gואם , שאריות ריבועיות � g�, g^, … , g�f, … , gRMK�.  

�£¢( מחשבים את: U\4- ב QRאלגוריתם יעיל לבדיקת 
(י העלאות חוזרות ונישנות בחזקה של "ע � n )� n )^ n ,xמקבל כקלט את ' האלג. ¦ p  ולכן

2אורכו הוא  log p .כ נזדקק ל"סה-log �logשכל אחת עולה , העלאות בחזקה " ��logKכ הסיבוכיות היא "לכן סה, " "�.  

�, U?4-ב QRם יעיל לבדיקת אלגורית � בעיה זו פתירה באופן יעיל אם הפירוק  .U©4-וגם ב U\4- גם ב QR-הוא ב (מ "אמ QR-הוא ב (: נילא ראשו ¨"

  .אך אם הוא לא נתון זו בעיה קשה, נתון mשל 
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Log problem-The Discrete:  

@ תהי: הגדרה �I _ ` ª_�, … , (אם ; חבורה ציקלית ¬|»|_ � {_-מינימלי כך ש iאז קיים  @ � �(�­#	: ואז, ( P ומציאת הלוגריתם  – %

%: פונקציה חד כיווניתזו דוגמא ל ).החבורכפל במשום שזה  –דיסקרטי ( הדיסקרטי היא בעיה קשה n {_, קל {_ n   .קשה %

Public Key Cryptography:  

 .מפתח פענוח סודי, מפתח הצפנה פומבי: שימוש בשני מפתחות

Diffie Hellman key-exchange:  

": ראשוני גדול מהצורה "עם  U\4עובדים מעל חבורה  � 1 7 �{�$## ]$�'Sl{� · �®¯° #$l_( ]$�'Sl� , הפרוטוקול. יוצר בחבורה _ועם:  

(אליס מחשבת את  • � _A�mod "�,$ � !0, … , " 3  .ושולחת לבוב, מפתח סודי של אליס +2

� בוב מחשב • � _±�mod "� ,/ � !0, … , " 3  .ושולח לאליס, מפתח סודי של בוב +2

�A :אליס מחשבת • � �_±�A � _A± ,בוב מחשב :)± � �_A�± � _A± :_A± המפתח המשותף. 

  :הערות

 ).DHניתן לפרוץ ביעילות את  DL-פתרון יעיל ל בהינתן( U\4-ב DLכמו קושי  לכל היותרהיא  DH key-exchangeבטיחות  •

$מיפוי  • n _A�mod "�, / n _±�mod  ).יוצר _( הינו יחיד �"

 ./$ולמעשה על  /כך ניתן ללמוד גם על . )0שלו היא  lsb-ה(הוא זוגי  $ ¤ QR-הוא ב A_: אינפורמציה שניתן ללמוד על המפתח הפרטי מהפומבי •

  :ראשוניים ובדיקת ראשוניות מספרים

�עבור : משפט � ,"כאשר  ¨"   .אין איברים פרימיטיביים U?4-ב, ראשוניים ¨

  :משפט המספרים הראשוניים

�" מספר ראשוניים תמיד נוכל ליצור nאם יש רק : הוכחה(ראשוניים  ²rישנם  • · … · "� 7 ,�"גורמיו אינם / שהוא ראשוני  1 … , "�.( 

�(�³: אז מתקיים, (מספר הראשוניים עד  �(�³יהי  :צפיפות הראשוניים • ´ µ
NH µ. 

&: אז מתקיים, יn-הראשוני ה �"יהי  #& & 7 &�#& #& & 3 1� I "� I & #& & 7 & #& #& &. 

  .&/1בערך  סיכויו להיות ראשוני הם, ספרות באקראי nאם בוחרים מספר בן  ¶

הפולינומים הוא בערך  
"פריקים מתוך כלל -הפולינומים האי' מס: �
"�j@-אנלוגיה לפולינומים ב •
\m

. 

  :בדיקת ראשוניות

1- ראשוני ו "אם  :המשפט הקטן של פרמה - $ - " 3 �M\$אז  1 . 1�mod $אם קיים : מכאן; �" � �M?$- כך ש ?4 J 1�mod אינו  �אז  ��

  .מספרי קרמייקל מקלקלים תיאוריה זו: בעיה. ראשוני

�מספרים מהצורה : מספרי קרמייקל � "� · … · "
 )� ` {": %כך שלכל ) 3 3 1 | � 3 בדיקת , לכן .מספרים אלו מכשילים את מבחן פרמה - 1

  .ראשוניות לפי פרמה צריכה לבדוק שהמספר אינו מספר קרמייקל

2בדיקות על  3מבצעים  :ן מורחב לפריקותמבח - $ - � 3 1:  

,��gcdאם  )1 $� O  .פריק mאז  1

�M?$אם  )2 J 1�mod  ).מבחן פרמה(פריק  mאז  ��

3( $� . 1�mod $וגם  �� J � 3  .קהוא פרי mאז  1

�נניח כי : שיפור הבדיקה 3 1 � 2
 · l )r אי זוגי(:  

$בוחרים  • � …�: ומתקיים �/ �/��� … ��

 ¸}?�y � /?M� –  כ �/מעלים בריבוע את-k ואם בסוף הבדיקה , פעמים/?M� J 1�mod זהו עד לכך  ��

 ).2לפי מבחן (פריק  m-ש

¹$r: מגדירים, אם לא • � /�
$} � $}M�� º  וכך$
 � /?M��mod �� � |$: האינדקס הקטן ביותר בו ¡ונסמן , )קייםלא הת 2כי מבחן ( 1 . 1�mod ��.  

¡אם  O 0 ,$|M� J 31�mod  .הוא פריק m-ו, 3הוא עד מסוג  �M|$אז  ��

  .עד חכםל הוא "המקיים את אחד משני הנ /

,1מהמספרים בטווח  3/4לפחות , פריק mאם : Rabinמשפט  … ,   .הם עדים חכמים �
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 בוחרים באקראי :פעמים 100נבצע , ביטים nמספר בן  �יהי  .משתמש במשפט רבין כדי לבדוק פריקות בסבירות גבוהה :abinR-Millerמבחן 

1 I / I יוחזר  תמיד, ראשוני mעבור  .אחרת שהוא ראשוני, פריק m-מחזירים ש, הוא עד חכם b-אם אחד או יותר מה .ובודקים האם הוא עד חכם �

��-בסיכוי לטעות קטן מ, ריקפ mעבור . שהוא ראשוני
^��rr

  ).צ"הסתברותי עם טעות ח( Vv-ב' אלג .באורך הקלט' הבדיקה פולי .יוחזר שהוא ראשוני 

  .רבין-אבל בפרקטיקה עדיין משתמשים במילר, כמה הודים המציאו אותו: )ומכאן פריקות(לבדיקת ראשונית ' קיים אלגוריתם דטר

  :כיוונית-ונקציה חדהכפלת שלמים ופקטוריזציה כפ

,"קל לבחור שני ראשוניים ולחשב את מכפלתם . אך קשה לחשב את ההופכית שלה, שקל לחשב אותה בכיוון אחד' היא פונ פונקציה חד כיוונית ¨ n
� � �אך הפירוק , ¨" n ",   :מתבסס על כך RSA. קשה ¨

RSA:  

,"של בוב היא : האינפורמציה הפרטית •  .ים אקראייםשני ראשוניים גדול - ¨

�: הפומביתהאינפורמציה  • � ����-שזרה ל )חזקה , ¨" � �" 3 1��¨ 3  .U?4-מספר האיברים ב - �1

T)- כך ש ����-הזר ל T: עוד אינפורמציה פרטית • . 1�mod �_(באמצעות  Tניתן לחשב את  -  �����T. 

�הצפנה עבור הודעה  • � 4? :� P ���mod  .ליס מצפינה לבוב הודעה שלה עם המפתח הפומבי שפרסםא -  ��

«�: י חישוב"בוב מפענח את ההודעה של אליס ע: Cפענוח  • � ��»�mod �� � ��»�6�¼ ½�?�� � ��. 

�עבור : הערה � 4?\4?U   .כזה נמוכה A-הסבירות להתקל באך לא , זה לא מתקיים  

,)בהינתן  :ההער � �   .שקולה לפירוק Tומציאת  ����חישוב , )המידע הפומבי( ¨"

  :משפט השאריות הסיני

  :יהיו

• ��, … , �
 .טבעיים זרים בזוגות 

• $�, … , $
0-טבעיים כך ש  - $} - �} 3 1. 

(מתקיים  %טבעי כך שלכל  (יש  יאז . $}�mod ,t0ובתחום  �{� Π}��
 �} 3 1x הוא יחיד.  

  :45U-ב 1ריבועיים של שורשים 

,1: 1- יש שני שורשים ריבועיים טרוויאלים ל) U©4- וב( U\4-ב 31 � " 3 שורשים  4יש  1- ל U?4- ב: לפי משפט השאריות הסיני). ¨בהתאמה עם ( 1

�אם , באופן כללי .ריבועיים � 4?U אז קיים , ריבוע' � 4?U  שכך-'� . ��mod   :שורשים ריבועיים 4ומכאן ישנם  �¨"

• ' · 1 � ' • ' · �31� � '�"¨ 3 1� • ' · �" 3 1� • ' · �¨ 3 1� 

(ההעתקה : ומכאן n )��mod כלומר , 1-ל 4היא  �¨"
�
-ו ריבועיםמהאיברים הם  ^

K
,", 1-ל 8נקבל העתקה  �U©\4עבור (הם לא  ^ ¨, l ראשוניים.(  

  :RSA-ה לחזר

�À�m-זר ל eאם  :טענה � �p 3 1��q 3 xאז ההעתקה  �1 n xF�mod m� 46ע ועל "היא חחU - נהואז יכולה לשמש בסיס להצפ.  

  :הערות

xF¼�modחישוב  • pq�  שקול לחישובxF¼�6�¼�RM���ÂM���mod pq�. 

• RSA ולכן ניתן להכניס , יהוא דטרמיניסטpadding את היריב אקראי כדי לבלבל. 

• RSA סגור תחת כפליות :E�P� · P�� � E�P�� · E�P��  כי�xy�F�mod m� � xF · yF�mod m� - פגיעות ל-chosen ciphertext attacks.  גם

 .ראנדומי paddingי "כאן ניתן לפתור זאת ע

  :חתימות

  .ותנטיקציה שההודעה אכן נשלחה ממי שנטען שהיא נשלחה ממנורעיון החתימה הוא צירוף מחרוזת דיגיטלית כלשהי להודעה המהווה א

  :DHפתרון 

,�uהחותם שולח את הזוג . פענוח פרטית' פונ 	-הצפנה פומבית ו' פונ 
תהי  • 	���w. 


הפומבית כדי לבדוק לראות שאכן ' המקבל משתמש בפונ •u	���w � �. 

 .ול לחתום עמההוא היחיד שיכ, פרטית של החותם' היא פונ 	- כיוון ש •

  .ל קל לזיוף"הנ
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,��: ניתן לחתום כך, עמידה בפני התנגשויות hash' פונ Hעבור  :Hash-י שימוש ב"פתרון ע 	uÄ���w� .י החישוב כמו קודם"האימות מתבצע ע ,

  .���Ä-ובדיקה שמה שמתקבל שווה ל

  :סכמת חתימה כללית

 .truly random bits-שלב זה חייב להשתמש ב: גנרציה של מפתחות •

 Aאלגוריתם חתימה  •

  accept/rejectהמחזיר  Vאלגוריתם וידוא  •

  :אלגוריתמים לפירוק

  :Pollardשל  Åאלגוריתם 

�2: סיבוכיות •
Æ )קיימים טובים יותר.( 

(- פונקציה ו jתהי  • � ,(: נסתכל על הסדרה, ?4 j�)�, j��)�, עד הכניסה ללולאה זה (ב לחזור על עצמו המסלול חיי, מרחב סופי ?4-כיוון ש - …

 ).ומשם זו הלולאה, של הסדרה" זנב"ה

ÇÈמפרדוקס היומולדת נקבל כי אורך הזנב ואורך הלולאה שניהם בערך , אקראית Fאם  •
�  ).(ועל כל  Fתוחלת על (�

\jתהיינה  • � j�mod "�, j© � j�mod ,�זה אומר כי קיימים  ©j-אך לא ב \j-אם סוגרים לולאה ב. ת"ב �¨ �- כך ש � � ��mod   וגם �"

� J ��mod �ולכן , �¨ 3  .¨-אך לא ב "- מתחלק ב �

 .שניהם יתנגשו באופן ודאי –ם שקצב הראשון צעד אחד וקצב השני שני צעדי, י הרצת שני מצביעים"גילוי התנגשות ע •

key cryptosystem-Elgammal public:  

  ).ופירוק RSAכמו היחס בין (אך לא ידוע ששקולה אליה  DLמבוססת על  Elgammalצפנת ה

  :Elgammal PKCאלגוריתם 

"עדיף מהצורה , גורם ראשוני גדול שפירוקו ידוע "יהי  • � 2¨ 7 ," .U\4-ב איבר פרימיטיבי _יהי י והוא ראשונ ¨כאשר  1  .פומביים _

$בוב בוחר באקראי  • � !0, … , " 3 Éומפרסם את  +2 � _A ,$ המפתח בפומבי שלו. 

�והיא בוחרת באקראי , �לאליס הודעה  • � !0, … , " 3 
_: ומחשבת את +2�mod "� ,� · É
�mod 
_�: ושולחת �", �É
�. 


_�: בוב מפענח כך •�A � �_A�
 � É
�mod �_(י "ע. �"T ל לחשב את בוב יכוÉM
 .�כעת הוא יכול לחשב את  .�גם מבלי לדעת את , 

  :תכונות .DLאך זו בעית , 
_מתוך  �מציאת : דרך לפרוץ


_Ê: שתי ההודעות 2פעמיים ניתן יהיה לחשב את היחס בין  �ואם אליס תשתמש באותו , ההצפנה היא אקראית •, ��É

_
��É
 º ; ?�

?�. 


_�מתוך  �עבור מציאת : chosen ciphertext attack-אי עמידות ל •, �É

_�תוקף יכול לבקש את המקור של , �, {�É
 �}וכך לגלות את  �

 .�ומשם בקלות לגלות את 

 .המערכת היא מולטיפליקטיבית •

A_-יוון שכ :Elgammal-דליפת אינפורמציה חלקית ב � É, _
מכאן ניתן  .�ושל  $של  lsb-לגלות את ה) DH-כמו ב(ניתן , אינפורמציה פומביתהם  

לכן כדאי לקחת תת חבורה של  .�של  lsb-ולמעשה את ה QR-ב �וכיוון שהחבורה כפלית ניתן ללמוד האם , QR-ב 
�Éוהאם  QR-ב 
Éללמוד האם 

  ).ית מהאיבריםמחצ( QR-כל מי שב

lgammal signature schemeE:  

  :יצירת המפתחות

"יהי ראשוני גדול  � 2¨ 7   .עמידה בפני התנגשויות hash' פונ Hותהי  )ביטים 1024בגודל  "(גם ראשוני גדול  ¨כאשר  1

_בוב בוחר איבר פרימיטיבי  • � 4\U, ובוחר באקראי ) � !0 … " 3 2+. 

�מחשב לאחר מכן  • � _µ��ST  .והוא חלק מהמפתח הפומבי, �"
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  :החתימה' אלג

�הודעה ותהי  Mתהי  P Ä��� . בוב בוחר באקראי� � !0 … " 3 "-ל זר +2 3 "��מתוך ( 1 3 1� ` ¨ 3   ).כאלה 1

lבוב מחשב את  • � _
��ST "� 

}בוב מחשב את  • � �� 3 l)� · �M� �ST " 3 1 

,lבוב מוציא את  • {. 

,� :החתימה היא • l, {. 

  :בדיקה של אליס שהחתימה היא אכן של בוב

,p: מפתח פומבי • g, y � gË ידועים. 

 .x: מפתח פרטי •

,Mאליס מקבלת  • s, r. 

0אליס בודקת האם  I l I yqrgוגם  " � g6�mod p� .הסבר .אחרת היא דוחה, אליס מקבלת, אם כן:  

s  :כיוון ש • � �m 3 rx�kM� mod p 3 sk    :מתקיים  1 7 rx � m mod p 3 1 

r  :ש כיוון • � gÏ         מתקיים:    rg � gÏg 

y  :כיוון ש • � gË         מתקיים:    yq � gqË 

¶ yq · rg � gqË · gÏg � ggÏ�qË � g6 

  :Secret Sharing: חלוקת סוד

¯ 3 ®ÐÑ 3 ®Ò 3 ¯ secret sharing:  

  :משתתפים כך ש nלחלק את הסוד בין  רוצים. המחזיק בו trusted dealer-ו }נניח נתון סוד חשוב 

 .רק יחד יוכלו כולם לשחזר את הסוד •

&אף תת קבוצה של  • 3  .}לא יוכלו לשחזר את הסוד או להסיק מחלקה משהו על  1

,��jלדילר פונקציה  l� n �"�, … , "�  :הסודיות דרישות .{"מקבל את  %- שבהינתן סוד וחלק אקראיות מייצר חלקים כך שהמשתתף ה �

W). W%. vl!� � )+ � vl!� � )|�"�, … , "��\�"}�+ 

&בוחר הדילר  :פתרון אפשרי 3 ,�"ת "ביטים באקראי ובאופן ב 1 … , "�M� והביט האחרון הוא :"� � {, ∑ "}�mod 2��M�}�� � { , "}�M�}��. 

}: שחזור • � , "}�}�� 

&כל : מתת קבוצה' חוסר אינפ • 3  .נשארת זהה }למצוא את ולכן ההסתברות  }- ת ללא קשר ל"ביטים מתפלגים אחיד באופן ב 1

  :באופן כללי

|Ô|, מרחב הסודות Ôיהי  • � ?4כ "בה, � � �0, … , � 3 1��יהי סוד  . � Ô. 

,�lת "הדילר בוחר באקראי באופן ב • … , l�M� � ,��j י פונקציה"ע ?4 l� n �{�, … , {�� 

��Õ}Õ{}כאשר , {}-כל משתתף מקבל את החלק ה :לעיל בפתרון •M� � l} ו -{� � � 3 ∑ l}�M�}�� �mod �עבור ( �� O  ).חשוב מינוס ולא פלוס 2

Ñ 3 ®ÐÑ 3 ®Ò 3 ¯ secret sharing:  

'�הסוד אך לכל יה לשחזר את '- מאפשרים ל, בדומה לקודם • 3  .יה לא לשחזר את הסוד או כל אינפורמציה לגביו�1

|Ô|-ו הוא שדה סופי Ô: הנחה נוספת • ` & 7 1. 

  :'אינטרפולציית לגראנג

{(�יהיו  • , �}� t המטרה של האינטרפולציה היא למצוא את . הוא פולינום העובר דרכם [ונתון כי , זוגות] :]�)� � $¸M�)¸M� 7 ¦ 7 $}) 7 $r. 

�(�{[: נגדיר • � �} · µMµ�
µ�Mµ� · µMµ�

µ�Mµ� · … · µMµÖ
µ�MµÖ  פולינומי עזר כך ש 'שהם-]}�)� � ¹�} ,   ) � )}0,    S/× º. 

�(�[: נגדיר • � ∑   .לינום הסופיוהוא הפו ��̧{�(�{[

{(-סופי ואינסופי כיוון ש, אינטרפולציית פולינומים עובדת מעל כל שדה • 3 )| J %עבור  0 J   ).בניגוד לחוג(ולכל אחד יש הופכי ; ¡
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'מדרגה  יחידיש פולינום : טענה 3 _נניח בשלילה כי קיים פולינום . העובר דרך הנקודות הללו 1 J אז יש לו , הנקודות 'המקיים את התנאים על כל  [

' 3 [- ש \4- שורשים ומתקיים ב 1 3 _ .   .פולינום האפס -  0

  :Shamirשל  n-of-out-tסכמת חלוקת סוד 

�יהי  • �  .הסוד \4

ļהדילר בוחר ערכים ראנדומליים  • M�, … , l� )' 3  .\4- מ) חלקים 1

�(�[   :�עם איבר חופשי  הדילר מגדיר פולינום • � ļ M�)¸M� 7 ¦ 7 l�) 7 �. 

• {�, … , {��}: בנקודות המתאימות �(�[הם ערכי הנשלחים למשתתפים   � ]�1�, … , {� � ]�&�. 

��0[ומיחידות הפולינום יכולים לשחזר את , מהנקודות שברשותם' משתתפים בונים פולינום אינטר ': כדי לשחזר: נכונות �   .גם סודיות מתקיימת .�

�{}חלקים  'בהינתן : ערהה , … , {}Ö , יש קבועים : ניתן לשחזור כפונקציה לינארית של החלקים �הסוד/}� , … , /}Ö כך ש-� � ∑ /} {} |̧��.  

  :הטלת מטבעות בטלפון

way functions-core bits of oneHard :  

תוך קריאה  jהמצליחה להפוך את  �(�jיעילה המקבלת  vחד כיוונית אם קיימת פרוצדורה  j- ל קשה-פרדיקט ביטהוא  �(�Øנאמר כי : הגדרה

  .�(�jמתוך  �(�Øהמחשבת את  �לפרוצדורה 

  :פרוטוקול אקראיות ברשת באמצעות ביטים קשים

:jאליס בוחרת  • 	 n  .j-פרדיקט קשה ל �(�Øויהי , ע וקשה להיפוך"חח' פונ 	

,jאליס שולחת את  • Ø  לבוב ובוחרת) � �ומחשבת את , 	 � j�)� ו-/ � Ø�)�. 

 .(לערך של  התחייבותוזוהי  �היא שולחת לבוב את  •

�בוב שולח לאליס ניחוש  • � �0,1�/וכעת הוא יכול לחשב את  (אליס שולחת לבוב את , �לאחר קבלת  .�(�Ø-ל  � Ø�)�. 

�אם  • �  .אחרת אליס מנצחת, אז בוב מנצח /

  )."מעטפה אטומה"ל (הכנסת ( �(�Ø-היא התחייבות ל �(�jושליחת  (בחירת 

Threshold Cryptography:  

Ùהדילר מייצר  • � " · ,Ù). וידוא חתימה(מפתח הצפנה  )עם  ¨  .מפתח חתימה T, מפורסמים )

���k-הודעה ו �תהי  • � ��ST«�לגביה רוצים לחשב " מצומצמת"הודעה  � Ù� )זו החתימה.( 

��y-נהיה מעוניינים ב • , … , �y�  כך שמהם ניתן להרכיב את�» �ST Ù :�y� · �y� · … · �y� � �∑y� ?�» ½�Ú�. 

,�}? �-מה נרצה מה • … , {�M� יבחרו באקראי ו-{� � T 3 ∑ {}�M�}�� ��ST ��Ù�� ,יקבל  %- והמשתתף ה�y�. 

"�כי (יש בעיות טכניות של אינטרפולציה במעריך  t-out-of-n-ב • 3 1��¨ 3  ).הוא זוגי �1

KCP ldhoeshrT lammaglE:  


�_�ת א ובלבת לחשוס ילא ,É�A- ל תחפמי נושי :Elgammal PKCל ש יתורמקה מהכלסי נויש , � · É
 י"ענוח פע .יתקורהממו כ זקהחו ז מהכסו ,�


�_�ב ישוח :ובב�A � �_�A�
 � É
.  

,�$: רמיש פיל 2$ טיפרה תחמפה קילחהיו י • … , $�. 

�� מןסנ •�, ��� � �_�
 , � · É
� אתב חשל יםוצר ,��A� 6�¼�\M��
"ו ולודם מדיובע קהזבחש וןכיו. קהחזה עליה לצפוטרינא צעלב דיכ  3  �M\4-ו 1

" יכ( דהו שינא 3  ).2$י וגז תחמפחר נבן לכ( _ל ש ותגיזות קוחזם ם עדיובע, )¨2 והשו – גיוז 1

• QR 4-ב\U ש ןוויכו ,הורחבת ת הם -" 3 1 �  .QR-מם רייבא ¨ או 2 וא תלעב היאה ורחבת ל תכ ¨2

�- שן וויכ. ' גהדרמ +(![ נהבולק חמה $ח פתמ תןהינב •� � _�
�ל ן כלכו, ית ריבועיתראש אוה �A�  יתועיבר יתארשגם. 

�ח נינ ,הםלשכ ' ורעב •�A� , … , ��AÖ יםימקיר מית שסכמ יפל /�, … , $-ך שכ ¸/ � ∑  :אזו ��̧{{${/

� � u��A�w±� · … · u��AÖw±Ö � ��
∑ ±�A�Ö�Û� � ��A�mod "� 
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  :קשה יותר threshold RSAלמה 

 .רק לכפול RSA-ב, בהעלאה בחזקה ניתן בקלות לחבר ולכפול •

"�היא מודולו  RSA-חזקה ב • 3 1��¨ 3 לו היינו עובדים ישירות עם . 2נניח שהיה ניתן להפטר מחזקות של  .�1
\M�

� · �©M��
 - ¨"זה מאפשר פירוק   �

  .מסובך יותר אם כי אפשרי ,וםכילס. ומזה רוצים להימנע

  :sfoorP egdelwonK oreZ-ו תויביטקארטניא תוחכוה

 :)'וכו תומויסקא( הליגר החכוה יביכר לע םיפסונה תיביטקארטניא החכוה תכרעמ יביכר

• P אוה prover תיבושיח לבגומ אלו לכ עדוי. 

• V אוה verifier תיבושיח לבגומ וניאו ןקפס. 

 .)תועבטמ תלטה( תויארקא ביכר •

1 תורבתסהב ענכתשי V ,הנוכנ הנעטה םא :הרטמ • 3 Ü. הוננכ הניא םא, V מ הנטק תורבתסהב ענכתשי-Ü. 

  :msihpromosI hparG :אמגוד

• P תא ענכשל ןיינועמ V םיפרג ינשש @�,  .םייפרומוזיא םה �@

• V ונמסנ ,הרומתה רחאל ףרגה תא ריזחמו םידוקדוקה תומש לע רהמות צעמב, םיפרגה ינשמ דחאי ראאקב רחוב @ )@ �  .)רחבנש %-ל �{@�³

• P םאו ,רבחנש %-ה יהה מהב חשל ךירצ חיכומה @� ´ @�, P יוכיסב העוט 
�
 .החדי V תרחא ,ענכתשי V לםוכב חילצמ P םא ,םעפ 200 אחרל. �

sfoorP geedwlonK-oreZ:  

  .ומצעב החכוה רזחלש כלוי אלש V-לע דימ ריגסהל ילבמ חיכוהל עדוי אוהש Vת א נעשכה לוצר P :ןויערה

  :עיבצ- 3 ואה רףשגה חכוה :אמגוד

 .ולשמ חתפמ שי תמוה כך שלכל צעיבצה לע הנפצהו ,ףגרת העיבצ לע היצטומרפ עצבת סילא הליחת .עיבצ-3 אוה ףרגש בוב תא ענכשל הצור סילא •

 םיעבצה לע היצטומרפ בוש עצבת סילא ,היחלשה רחאל .יםפנוצהמשת הקי מתצ עיצב ינש תאלו ח שלת סילאו, שתל קע חהוכה שקבל לוכי בוב •

 .העיבצה תא רזחשל כליוא ל בוב ,בלש לכב םיעבצה לע היצטומרפ תישענש ןווכי .םותא ןיפצתו

 יוכיסב תאז הלגי ובב ,עביצ- 3 נואיף רגה םא בובסי לכב •
�

|Ý|. רחאל k 1�א הוה רממ יסאלי שכוסיה, יםעמפ 3 �
|Ý|�



. 

  :niocatifitnedI – הויזית ומכס

  .סילאל תוזחתהל הצור ביאו ובב ניבפת הוזדלה הצור סילא ;)שללמ(ם בישאמל השיג רשפאל ידכב תוהדהז :הרטמ

  .חבטאומ פןואב םיינושאר יוהיז יעצמאס ילאל ריבעהל לוכיש ןימא ישילש דצ איה Carol :ינושאר יוהיז

  :יוהיזלשמיר -פיאטמת כס

Ù בלמקב בו • �  .קרופיה תא אל ךא ולקרמ ¨"

{� : מחשבת את הריבועים שלהם, 4Ú-מ {Vמספרים באקראי  �אליס בוחרת  • � V}�. 

 .{V לכ ושומרת בסוד את {� לכ אליס נותנת לבוב את •

 .)ZK proofי "ע( {V את וינפב ףושחל ילבמ {� לש םייועיבהרים רששוה אתת דעיוא היו של אהתרש כךי "עס ליא כןא היאש ובב אתע כנתשס ילא •

  :)�� על כלסתנ( ענוכש

�� כים ייקתמ • � V���mod Ù�. 

�Þאליס תבחר  • � 4Ú  ומחשבת אתß� � Þ����ST Ù� , ושולחת אתß� לבוב. 

 .�� לשעי בוריה שרושהאת  תעדיוא הי ןאכמו ,N ולודומ ���ßל שו �ß שלי ועיבהרש ורהשת א עתודי יאשהת נעוט סילא •

 תורבתסהב( יארקאב רחוב בוב •
�
 .לוש עייבוהר רששוה אתו ל תןת יסאלש םיאחד מהשני )�

היא לא יודעת או את השורש , ��אם היא לא יודעת את השורש של . ��עת את השורש של היא יוד, ���ßואת של  �ßאם אליס יודעת את השורש של  •

 .ןטק ספתהל אל זהתחלמי כוסיה ,םמיפעה רבה חראל .ואז בהסתברות חצי בוב יעלה על מתחזה, )או שניהם( ���ßאו את השורש של  �ßשל 

,�ß רתוחב יסאל :לוקוטורפב • … , ß? ותבעמטל טימב בוו /�, … ,  � כלב חהצלה חרלארק  בלמקב בו. ת שלוויצפואה יתש ןיבמ הריחבכ ?/
 .םרימקה
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  :1ר פויש

{(Πà-ש ךל כע ךמתסמה ,תשובות mקום במ תובושת יתשל סילא תבותש םוצמצ � àΠ)}:  

{/ ורובע % לכ לע {�{Πàß :חתאתשובה  • � 0. 

{/ ורובע % לכ לע{Πàß :הינש הבושת • � 1. 

  .שדח רבד םוש דומלל הלוכי אל ביא ,סילא לומ :הנעט

  .היצזימודנארו היצקארטניא :םיינויח םיביכרמ

  :2 רופיש

�/�/נים את שו {/בוב מעביר לאליס במקום הגרלת  … /? � Ä�ß�, … , ß?�  - פונ 'hash  עלß} הפונ, אבל. שקיבל מאליס 'Ä  ידועה לכולם והיא

  .)מאובטחת hash' פונ( אקראית- פסאודו

  :knapsackמערכות עם מפתח פומבי מסוג 

')}/á}בעיית  3 {á� � Ùv�:  טבעיים שונים  &נתונים$�, … , $� O �ונתון  0 � E )האם יש תת קבוצה של ): הכרעה(השאלה . )כולם בייצוג בינארי

�(קיים וקטור  האם: בעיה זו שקולה לבעיה. �שסכומה הוא  {$-ה … )� � �0,1��∑-כך ש  )}$}�}�� � �.  

  :knapsackמסוג מערכת 

,�$: מפתח פומבי • … , $�.  

�(: הצפנה • … )� � �0,1���- כך ש %"k(l'()' � � � ∑ )}$}�}�� 

  :המקיימת super increasingנגדיר סדרה  .שיתן יתרון למקבל הלגיטימי על פני המאזין) trapdoor info(כדי לאפשר פענוח מוטב שיהיה מבנה נסתר 

• $� O $� 

• $K O $� 7 $� 

• $} O ∑ $|}M�|�� 

{$): לא לקריפטו(למשל  �   ).וםבדיקה בינארית על כל איברי הסדרה האם הם נכנסים לסכ(הפענוח קל , סדרה סופר עולה �{$�אם : טענה. {2

âנבחר  .שמתחילים איתה שהם איברי הסדרה הסופר עולה הראשונית {/-הגדול מסכום ה �נבחר : MHי לפ המבנה הסופר עולה תרתסה I - וזר ל �

ã{$ונגדיר , � � /} · â��ST ³נבחר באקראי תמורה . �� � ��{$ונגדיר ) איברים &תמורה על (  � $È�}�ã )תמורה של ה -$}ä ( ומפרסמים את�$}�.  

,�$: מפתח פומבי • … , $� 

 .)התמורה( ³-ו) כופל( â, )מודולוס( �: מפתח פרטי •

�נתון : פענוח • � ∑ )}$}� .לא ידועים ורוצים למצוא אותם {(, ��{

âM���STיש לו הופכי , �-זר ל â- כיוון ש � :נחשב. �� � � · âM� � ∑ )}�$}âM���}�� ��ST �� � ∑ )}/È�}��}�� 

{(בעזרת תכונת הסדרה הסופר עולה מוצאים איזה  �  מומלץ לבחור את .מקורייםלמצוא מיקומים ההופכית ולבסוף מפעילים את התמורה  1

/} � 2}��.  

  :¯4שריגים מעל 

å�æçנתון בסיס  , … , å�æç � 4��הוא  ¬ªå}æçי "השריג הנפרש ע). וקטורים שכל הקורדינטות שלהם שלמות &( uå�æç , … , å�æçw � ª∑ $} å}æç�}�� |$} � 4¬.  

  ?י הבסיס"הנפרש ע 0-מהו הוקטור הקצר ביותר השונה מ: )וקשה(שאלה בעלת עניין 

  .יעיל למצוא אותו' יש אלג –מימדי קצר בהרבה מהשני  &אם הוקטור הקצר ביותר בשריג : LLLאלגוריתם של 

&נבנה עבורה שריג  knapsackבהינתן מערכת  :"גנרית" knapsackשבירת : ולענינינו 7   :מימדי 1

èé
éé
ê å�å�…å�å���ëì

ìì
í

�
èé
éé
ê1 0 … 0 3$�0 1 … 0 3$�…  î … …0 0 … 1 3$�0 0 … 0 � ëì

ìì
í
 

∑: וקטור הקשור לפענוח )}å}�}�� 7 å��� � �)�, )�, … , )�, ל יהיה קצר מאוד "הוקטור הנ, גדולים יחסית {$אם . 1או  0הם  {(-ה' כאשר קור �0

  !שעובדת) 100%-לא מוכח ב(היוריסטיקה . ענחולכן יפ {(-ימצא אותו ואת ה LLLואלגוריתם 


