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 2#יסודות הקריפטוגרפיה שיעור 

: (2b תגצמ) תיטמתמ המדקה

. התיכב השעית אלש החכוה םוש לע לאשנ אל ,םהלש החכוהה תא תעדל ךרוצ ןיאש םיטפשמ ינימ לכ דמלנ

: Groups  -תיפוליח הרובח תומויסקא

: םייקתמ .םירביא לש תוגוז לע (ןומיס) + הלועפו םירביא לש תיפוסניא/תפיסו הקיר אל G הצובק :הרובח

 תחת תוריגס +: 𝑎 + 𝑏 ∈ 𝐺 

 תויביטיצוסא:  𝑎 + 𝑏 + 𝑐 = 𝑎 + (𝑏 + 𝑐) 

 תויביטטומוק: 𝑎 + 𝑏 = 𝑏 + 𝑎 

 0י רליטנ בראי םייק: 𝑎 + 0 = 𝑎 

 יכפוה םויק: 𝑎 + 𝑏𝑎 = 0 

,ℤ) :אגמוד . לגיר וריבח ואה + רשאכ (+

. (ביטימוטק לאת צורימטל כפ)ת צורימטת הורחב לשמל .1 מןסוי ליטרניה רביאהו (∙) לפכ ומכ מןוסת הלועפה :סומנוי יותיבטטמוק לא תורובח

,𝐻) :תורובח יתת ,𝐺)ל ש הרובח תת (+ 𝐻-ו הרובח איה םא (+ ⊆ 𝐺 .

,ℤ) רובע :אמגוד +), (ℕ, ℤ𝑒𝑣𝑒𝑛) :םייגוזה לבא .יפכוה ןיא יכה רובח הניא (+ , . הרובח תת ןכ םה (+

,𝐺) םא :הנעט 𝐻, יתופס רהבוח (+ ⊆ 𝐺 ו-H זא, רבוחיל רהגוס (𝐻, ,ℤם ע מאוגהד .מהעצב הבורח (+ ℕ תפיסו הרובך חריצ ועמדיא ה .

: Lagrange טפשמ

,𝐺)ם א ,𝐻)-ו תיפוס הרובח איה (+ . |𝐺| אתת חלקמ  𝐻  זא הלש הרובח-תת איה (+ה עולפ תהאו עם) (+

ℤ12) :אגמוד , , 0,3,6,9  ה רובחה ;(12 לודומור וביח) (12+ . 12 תא קלחמ 4 כןואם ירביא 4ה ב שיו להש רהבוח תתיא ה  12+

𝑎𝑛 :מוןסי ≔ 𝑎 + 𝑎 + ⋯ + 𝑎
𝑛 𝑡𝑖𝑚𝑒 𝑠

 

𝑎𝑛ם א nר סדמ 𝑎י כ אמרנ :רדס = 𝑚 כלל לבא 0 < 𝑛 ם ייתקמ𝑎𝑚 ≠ 0 .

. (12-לם זריל הכ) 11-ו 7 ל"נכ ;12 םג אוה 1 שלר הסד ;12א הו 5ל ש רדסה ;3 ואה 4 לש רדסה ,12לו דומור יבוח םע ℤ12-ב :אמגוד

𝑎𝑛-ש ךכ רהבוהחר סדר יותה לכלא הוש nש י 𝑎 כלל ,תפיסוה רובחב :נהטע = . (nא הו aל ש דרהס) 0

,𝑎 רהסדה עלכל סתנ םא :הכחהו 𝑎2 , 𝑎3 , 𝑛1ים ימיקר ומלכ ,יתופס G-ש ןוויכ הזרח ותהיל בתייו חה זדרבסז א, … , 𝑛2 (המזה נים זשו) ך שכ-𝑎𝑛1 =

𝑎𝑛2 (כ "בה𝑛1 < 𝑛2), 0בל נקז א = 𝑎𝑛1 − 𝑎𝑛1 = 𝑎𝑛2 − 𝑎𝑛1 = 𝑎𝑛2−𝑛1 = 𝑎𝑙 ,שר כאl של ר סדה הואa .

: תלייקצה ורבח

> זיא ,n דרמסר יבא a-ו, יתופס ורהבח איה G ניחנ :הענט 𝑎 >≔  0, 𝑎, … , 𝑎𝑛−1  ל ש ורהחבת ת יאהG .

𝑎𝑙 רהצומהם הה וצקבב יםבראי :הכחהו , 𝑎𝑘 .ש יםיקתמ-𝑎𝑙 + 𝑎𝑘 = 𝑎𝑙+𝑘 .אם 𝑙 + 𝑘 < 𝑛 אזא ל אםו ,הבוצבקום סכהז א 𝑎𝑙+𝑘 = 𝑎𝑙+𝑘−𝑛 ,ואם הוג 

. הוצקבב

[ הילרגה בורחיה לתעופ יםעתולה ורחבת עולן פייצם יתילעש, + מוןסילב ל םשיל ריךצ :הרעה ***]

< 𝑎 . G לדוגאת ק חלמ Lagrange ,n שפטמלפי  .הורחבל הש רוצהי ואה a-ו, aי "עת צרנוש יתיקלצה ורחבת תת קראנ <

: ןקטה Fermat פטמש

𝑎 כלל אז, ניאשור פרמס pהי י ∈  1,… , 𝑝 − 𝑎𝑝−1 :םייתקמ  1  𝑚𝑜𝑑 𝑝 = 𝑝ר בוחית הולפעלא ה וחזקב אהעלה תהעושממ אןכ זקהחהר אשכ, 1 − 1 

. הוצקבב בראילא  0 כיב ל יםנש .עילל רהגדהוש פים כעמיפ

: הכחהו

ℤ𝑝) – "שהחד"ה ורחבב ודעבנט משפה אתיח וכלה דיכ
∗ ,∙𝑝) ,ו דולמול כפה לתעופ יאה ∙ר אשכp ו-ℤ𝑝

ℤ7  למשל .0 בראילי הברק  ℤ𝑝מו כא הו ∗ ,∙7  

5: יםתקימ ∙7 6 = 𝑚𝑜𝑑 7 30כי ) 2 = . (ךמשבהח וכי) רהבוח יאה זוה וצקב(. 2

ℤ𝑝) רהבוחב ,ןכאם 
∗ ,∙𝑝) ש י𝑝 − 𝑝ת א לקמחו ה זורחבב aר יבל אל כשר סדה. יםבראי 1 − 𝑎𝑛-ש ןכאו רושפ nוא ה aשל ר סדה. 1  𝑚𝑜𝑑 𝑝 = י לפ .1

Lagrange ,𝑛|𝑝 פטשמ − 𝑝 אשרכ 1 − 𝑛-שך כי בעט mם ייק ,מרלוכ. חבורההדר ס 1 ∙ 𝑚 = 𝑝 −  :ןכאמ. (םייבעהטל ל שכפ) 1

 𝑎𝑛  𝑚  𝑚𝑜𝑑 𝑝 = 1 ⇒ [𝑎𝑛∙𝑚 = 𝑎𝑝−1] ⇒ 𝑎𝑝−1  𝑚𝑜𝑑 𝑝 = 1 
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ℤ𝑝 הרובחהי נשואר pכל ל :טפשמ
. תיקלייא צה ∗

: Rings – יםגוח

: תונוכת .∙-ו + תולועפ 2 םע R הקיר אלה וצבק :וגח

 הרובחב ומכ +-ל סחיב תונוכת. 

 לפכל סחיב םג תויבויטטומוק. 

 לפכל סחיב םג ילרטינ רביא םויק. 

 לפכל סחיב יכפוה שרדנ אל. 

 2 תגצמב האלמ תונוכת תמישרb. 

0 כ"דב ≠ . ("לפכ"לו "רוביח"ל סחיב םיילרטינל םינומיס) 1

ℤ𝑚) :(תילפכ) הדיחי םע יביטטומוק גוח :אמגוד , ם ג .ילפכ יכפוה אלל 0 םניאש םיבר םירביא שי הז גוחב זא ינושאר אל m םא .(m ולודומ תולועפ) (∙,+

ℤ ±1-ל רטפ יםילפכ םייכפוה אלל גוח אוה .

: תודש

. ילפכ יכפוה שי 0-מ הנוש רביא לכל וב גוח השעמל איהש ∙,+ ותולפע םע F היקר אל הצובק :תודש

,ℂ :אמגוד ℝ,ℚ, ℤ𝑝 ר שאכp ניאשור .

: תדוש לעמת ונוכת

= 𝑓 𝑥י הי 𝑎𝑛 ∙ 𝑥𝑛 + 𝑎𝑛−1 ∙ 𝑥𝑛−1 + ⋯ + 𝑎1𝑥 + 𝑎0 הגרדמ נוםליופ n ה דש לעמF .

= 𝑓 𝑥 ואהשומל :טפשמ . (𝑓(𝑥)-ל םישרוש) F-ב ותנורתפ n תריוה כלל שי 0

𝑥3-ל שי םישרוש המכ :אמגוד + 17𝑥 + . 3ר ותיה לכל ?ℤ19ל עמ 3

6𝑥 אהוומשל ℤ24-ב שלמל ,תוהז םע גוח עלל ח לא טפשמה :הרעה = . (0,4,8,12,16,20) םישרוש 6 שי 0

: םמינוילופות יראש

𝑚𝑜𝑑 7 31 :לשמל .gcdי ובישחב ודמאה ילועמ איהו תסיסיב הלופעא יה יתארהש תלועפ יםעיטבם ירפסמב = . לקחמהמ הנטק תיראשהו 3

: טפשמ

𝑛ר אשכ m גהדרמ n ,𝑔(𝑥) גהרדמ 𝑓(𝑥) ויהי ≥ 𝑚 ,וםינולפ יםיק זא 𝑟(𝑥) מ הנטק גהרדמ-m ף וסנ דיחויים נוליופו𝑕(𝑥), על מ הםנישF, ש ךכ-

𝑓 𝑥 = 𝑕 𝑥 ∙ 𝑔 𝑥 + 𝑟(𝑥). ם וינולפה𝑟(𝑥) של תריאשהה נוכמ 𝑓(𝑥) ו ולודמ𝑔(𝑥). אם  0א הית יראשה𝑔 𝑥 |𝑓(𝑥) .

. תופיס צהובק איה F ובה שד :יפוס הדש

ℤ𝑝)-ש יםקיתמ ניאשור p כלל כיר ברתמ , . יופסה שדוא ה (∙,+

. שךהמב ,דעו שי .יפלכ כיופה יןא 2-ול 13-ל ℤ26-ב ?יפוס שדה ואה ℤ𝑚עי בט m זהאיל :להשא

1-ש כךי בעהטי מלנימיה n-ה :(Characteristic) פיוס דהש שלין צימ + 1+. . +1
𝑛 𝑡𝑖𝑚𝑒 𝑠

= . 𝑐𝑕𝑎𝑟(𝐹) :וןסימ .0

. נישוראיד מת ואה 𝑐𝑕𝑎𝑟(𝐹) :פטמש

: 𝐺𝐹(𝑝𝑘) :הואגלת שדו

𝑝𝑘 (𝑘 ניאשור p פרסמת זקח כלל = 𝐹ן מוסי .םייקמה יםבראי 𝑝𝑘ם י עופס דהש םייק ,(…1,2,3 = 𝐺𝐹(𝑝𝑘). ותכונת :

 𝑐𝑕𝑎𝑟 𝐹 = 𝑝 

 𝐺𝐹(𝑝𝑘) ו-ℤ𝑝𝑘 רדבו אותם ינא! 

 .אבוי שךמה ,תטיתממ מהקדה אןכד ע

 

Pseudo Random Generator :

𝑚)ם טייב m-ל PRG רךד ריבעמום ייראקא יםיטב n לש truly random seed-מ ילחתמ יםאיקרא דואופסם ריספמ של צריו > 𝑛) – pseudo random 

string ולמ "איקרא ותראלה" וראמש distinguisher -  לעב איקרא ןיערגמת ויארקאת הא םיביחרמ םצעב .לגבומן בחימ n הבחרת וזחרמל יםיטב 

. "ותאיקרא שמרתמ"
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 הביחרמו ,תילאימנוליופ תויהל הכירצ המצע PRG תינכותה .(וחבטה יהי אל PRGם שו, יותובישח לותגבמ לאשלב ל מויש) יתובישח חטוב PRG :רהגדה

𝑚-ש ךכ טלקה תא = 𝑛𝑐 , 𝑐 > . (להש seed-ה לא) תיטסינמטרד ותהיל כהירצ PRG ןכו כמ .1

. PRG את ירכמ אהוו תעובטל מטיהלו ל רותמ ,m, קלטהך ראובי לאיומנילופ ןמזב ץר (ןחיבמ, distinguisherן ושמל) D ונמנס ,ביריהשיח ננ

. "אל"/"ןכ" טלפ איצומו m ךרואב תזורחמ טלקכ לבקמ Dב יירה

 𝑃𝑅𝐺(𝑟)
𝑟∈ 0,1 𝑛
      𝐷 →  

𝑦
𝑛
 : 𝑝1 = Pr 𝐷 𝑠𝑎𝑦𝑠 𝑌𝑒𝑠 , לכ לע תורבתסה r תולטה לעו D. 

 𝑠
𝑠∈ 0,1 𝑚
      𝐷 →  

𝑦
𝑛
 : 𝑝2 = Pr 𝐷 𝑠𝑎𝑦𝑠 𝑌𝑒𝑠 , לל כע רותתבהס 𝑠 ∈  0,1 𝑚 תולטה לעו D. 

𝑝1  ל"נכ D לכל םא קזח PRG יכ רמאנ − 𝑝2 < 𝑛-שכ וםנילופ לכמ ןטק) יחנז → ∞) .

Synchronous Stream Ciphers :

 רועיש וניאר) one time pad-בש תמהשל הבוה וכארת וזחרמ צרייי לכדו ב מששתלה םיצור .pseudo random gen שלף ותמש seed שי םידדצה ינשל

 חנעפמה דצה .ciphertext רציימוו שלט קסהט םע xor השוע התיאו ,תזורחמר יצימ ,PRG-ל seed-ת הא יסכנמ ןפיצמה חיננ .(xor-ב שומיש ,רבעש

. plaintext-הת א רהזח לבקלו 𝑃𝑅𝐺(𝑠𝑒𝑒𝑑) תזורחמה םע ciphertext-ל xor ותשעלי דכ PRG-בו ותושרבש seed-ב שמתשמ

. seed-ב קיזחהל םיכיצרם ידדצה ינש :תכרעמה ןורסח

Asynchronous Stream Ciphers :

 לם שניחרוהא םיטיבה t-ו, ciphertext םירציימו, seed-מם ליחיתמ

. secret key-ך לשמה ,טקלכ סנכנ ciphertext-ה לש טלפה

𝑐100:מאוגלדוח נעפ , … , 𝑐200 מ להח .דוביאל וכלה-𝑐201 הרזח תרושקתה, 

𝑐201 םשיו יהשכו buffer-ה תא אלמל םיליחתמ , … , 𝑐210 ךישמהל ןתינ 

. חנעפל

ית בנה נבחרהשהרק  – םג הפו ,אחתעם פב בחרוהו seed-ה חקלנם דוק

. הנפצההת ומדקתה םעצעד ד עצ

 . תגצמברט ופמ :יונכרינס-את ומלעי נורנכסי

Real Synchronous Stream Ciphers: גתמצט בורמפ .

LFSR – linear feedback shift registers :

. seed-את הח ענלפן יתם נטייב קיפסמ םע. 𝑐𝑖-ה לכוא ה seed-ה .חותטוב לאל אבת ירומהלו א תוכרעמ .םיעובם קה 𝑐𝑖 .יראניב טלפ רםז רציימ

 

 .תמצגב :RC4  -אמגוד


